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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Enkopings kommun genomfort en granskning
av kommunens arbete med informationssakerhet. Granskningens syfte ar att bedoma om
kommunstyrelse och ndmnder arbetar med informationsséakerhet pa ett andamalsenligt siatt och med

tillracklig intern kontroll.

Nedan ses bedomning for varje revisionsfraga. For fullstindiga bedomningar se respektive revisionsfraga

i rapporten.

Revisionsfragor Bedomning
1. Finns en organisation med tydlig roll- och ansvarsférdelning? Delvis
2. Finns i tillracklig grad styrande riktlinjer for informationssidkerhet och ar Delvis

dessa vil implementerade i verksamheten?

3. Bedriver verksamhetsorganisationen ett systematiskt arbete med Delvis
informationssédkerhet?
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4. Foljer kommunstyrelsen upp och utviarderar kommunens arbete med Delvis O
informationssékerhet i tillracklig grad?

Utifran genomford granskning ar var samlade bedomning att kommunstyrelse och nimnders arbete med
informationssékerhet inte helt bedrivs pa ett &ndamalsenligt sitt. Den interna kontrollen inom

granskade omraden bedoms inte helt vara tillracklig.
For att utveckla granskningsomrédet bor foljande rekommendationer prioriteras:

Att kommunstyrelsen utvecklar befintliga styrdokument. Storst utvecklingsbehov finns nar det giller

styrdokument antagna pa politisk niva.

e Att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta géller bland annat

vilket eventuellt ansvar som ska laggas pa nimnderna.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Detta kan exempelvis ske genom en arlig

rapport fran arbetet med informationssékerhet.

e Att organisationen — pa strategisk niva — provar hur arbetet med informationssakerhet kan goras
mer enhetligt och systematiskt. Provningen bor ta utgangspunkt frén de krav som stills i kommande

lagstiftning inom omradet.
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Inledning

Bakgrund

Kommuner och regioner har ett av det svenska samhallets mest komplexa uppdrag, detta da en stor del

av den samhallsviktiga verksamheten riaknas till deras ansvarsomrade.

Med dagens snabba digitalisering blir informationssékerhet allt viktigare. Informations- och
natverkssystem blivit an mer centrala och nodvandiga for att manniskors vardagsliv, naringsliv och
grundlaggande samhallsfunktioner ska fungera. Samtidigt har ocksd hotbilden mot dessa system hojts,
och incidenter har bade 6kat och blivit mer omfattande och sofistikerade. Information ar vardefull och
behover manga ganger skyddas. Ett proaktivt informationssikerhetsarbete ar en forutsattning for en
effektiv och korrekt informationshantering, vilket i sin tur skapar fortroende bade internt och externt

samt dr en forutsattning for att organisationen ska kunna leverera ett fullgott skydd.

Under 2025 forvantas lagstiftningen skirpas inom omréadet informationssiakerhet. Tidigare har delar av
kommunal verksamhet varit skyldig att bedriva ett systematiskt arbete med informationssédkerhet.

Hadanefter kommer all verksamhet att omfattas av denna lag.

Revisorerna har i sin riskanalys for &r 2025 bedomt det angelaget att genomfora en granskning inom

ovan rubricerat omréade.

Syfte och revisionsfragor

Granskningens syfte ar att bedoma om kommunstyrelse och nimnder arbetar med informationssikerhet
pa ett andamaélsenligt sitt och med tillracklig intern kontroll. Fo6ljande revisionsfragor ska besvaras:
1. Finns en organisation med tydlig roll- och ansvarsférdelning?

2. Finnsi tillracklig grad styrande riktlinjer for informationssékerhet och ar dessa vil implementerade i
verksamheten?

3. Bedriver verksamhetsorganisationen ett systematiskt arbete med informationssiakerhet?

4. Foljer kommunstyrelsen upp och utvarderar kommunens arbete med informationssikerhet i
tillracklig grad?

Revisionsfraga 3—4 bildar underlag for om granskningsomradet hanteras pa ett andamaélsenligt sitt.

Ovriga revisionsfrigor nyttjas for att prova om den interna kontrollen &r tillricklig.

Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for revisionens analyser och
bedémningar.
Foljande revisionskriterier anvands i granskningen:

e Lag(2018:1174) om informationssiakerhet for samhallsviktiga och digitala tjanster § 11—14
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e Kommunallagen (2017:725) 6:1, 6:6, 6:13
e Styrdokument inom kommunen som &r relevant for granskningen, framst policy, riktlinjer och

rutiner gallande informationssakerhet.

Avgransning

I tid avgrinsas granskningen huvudsakligen till &r 2025. Ovrig avgrinsning, se avsnitt "Syfte och

revisionsfragor”.

Metod

Granskningen har utforts genom analys av relevanta styrdokument och protokoll. Darutover har
genomforts kompletterande intervjuer med ett urval av identifierade nyckelpersoner inom
verksamheten. Foljande har intervjuats:

¢ Informationssikerhetsstrateg pa kommunledningsférvaltningen

e Foretradare for utbildningsférvaltningen respektive upplevelseforvaltningen

De intervjuade har beretts mojlighet att sakgranska rapporten.

Revisionell bedomning av respektive revisionsfraga sker utifran en tregradig skala: ja/uppfyllt (gron);
delvis uppfyllt (gul); nej/ej uppfyllt (rod).

Rapporten har kvalitetssakrats i enlighet med PwC:s interna rutiner och checklistor for kvalitetssakring.
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Granskningsresultat

Organisation och ansvarsfordelning

Revisionsfraga 1: Finns en organisation med tydlig roll- och ansvarsfordelning?

lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska kinnetecknas av god intern kontroll. En del i
den interna kontrollen ar att tydliggora ansvar och roller inom en organisation. Detta giller inom savil

den politiska organisationen som verksamhetsorganisationen.

Politisk niva
Ansvarsfordelning inom den politiska organisationen ska beslutas av kommunfullmaktige. I

kommunstyrelsens uppdrag ingar att bereda arenden som ska hanteras av fullmaktige.

Inom ramen for granskningen har foljande dokument granskats:

1. Reglemente for kommunstyrelse och nimnder (beslutade av kommunfullmaktige)

2. Trygghets- och sdkerhetspolicy (Kommunfullméktige 2022)

Av dessa styrdokument framgar att kommunstyrelsen har det 6vergripande och strategiska ansvaret for

omradet informationssdkerhet. Ndimndernas eventuella ansvar inom omréadet har inte preciserats.

I styrdokument som upprittats inom verksamheten framgar emellertid foljande:
- Namnderna ar informationsiagare och informationsansvarig
- Varje namnd har ansvaret for att sakerhetsarbetet bedrivs enligt beslutade kommunovergripande

strategier

For att nimnderna formellt ska bli bundna till vad som anges ovan kriavs emellertid ett beslut av

fullmaktige.

Verksamhetsniva
Det finns dven ett behov att precisera hur arbetet med informationsséakerhet ska bedrivas pa

verksamhetsniva. Syftet med detta ar dels att klargora roller inom organisationen, men dven mojliggora

for politiska organ att kunna utkriava ansvar inom verksamhetsorganisationen.

Foljande styrdokument har noterats i granskningen:

1. Roller inom informationssidkerhet, IT-sdkerhet och dataskydd (framgar ej beslutsorgan eller
datering)

2. Sikerhetsorganisation med befattningar (framgar ej beslutsorgan eller datering)
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Av dokumenten framgar att grundprincipen ar att ansvaret for arbete med informationssékerhet foljer
det ordinarie verksamhetsansvaret. Hiar exemplifieras vilka arbetsuppgifter som vilar pa bland annat
kommundirektor, forvaltningschefer, 6vriga chefer samt informationssikerhetsstrateg.

Granskade dokument ger en beskrivning hur arbets- och rollférdelningen ser ut inom

verksamhetsorganisationen. Dokumentationen kan dock inte betecknas som heltdckande.

Inom kommunen finns exempelvis en sarskild grupp for arbetet med informationssakerhet. Gruppen
utgors av foretradare for olika forvaltningar och har aterkommande moten. Granskningen indikerar att
gruppen har en central roll i kommunens arbete med informationsséakerhet. Vi kan inte finna att

gruppens uppdrag och ansvar har dokumenterats.

Bedomning

Finns en organisation med tydlig roll- och ansvarsfordelning?

Delvis.
Bedomningen baseras pa foljande:

- Roll- och ansvarsfordelningen ar delvis preciserad avseende arbetet med informationssakerhet.

- Emellertid finns otydligheter i organisationen pa saval politisk niva som verksamhetsniva.

For framtiden foreslas att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta
géller dels vilket eventuellt ansvar som ska ldggas pa namnderna, dels tydliggora roller och ansvar for de
befattningar (centralt och pa férvaltningar) som i dagslaget har nyckelpositioner for att driva

kommunens arbete med informationssakerhet framét.

Styrdokument

Revisionsfrdga 2: Finns i tillrdcklig grad styrande riktlinjer for informationssdkerhet och dr dessa vdl

implementerade i verksamheten?
lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska styras genom mal, riktlinjer och planer. Mal

och riktlinjer ska beslutas av den politiska organisationen.

I Myndigheten for samhéllsskydd och beredskaps (MSB) uppdrag ingar att lamna rad och st6d till
organisationer hur de ska arbeta med informationssakerhet. I MSB:s viagledning beskrivs vikten av att ta
fram styrdokument. Styrdokumenten kan utgoras av policy, riktlinjer, planer och instruktioner.
Syftet med ett styrdokument ar att styra och viagleda hur organisationen ska arbeta inom ett specifikt
omrade. Granskningen visar att kommunens arbete med informationsséakerhet i forsta hand regleras i
foljande styrdokument:

1. Trygghets- och sikerhetspolicy (Kommunfullméaktige 2022)
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2. Riktlinjer for hantering av personuppgifter (Kommunstyrelsen 2018)
3. Riktlinjer for informationssiakerhet for anstéllda (Trygghets- och sidkerhetschef 2023)

4. Verktyg och modell f6r informationsklassning samt tillhrande hanteringsregler utifran ett
informationsséakerhetsperspektiv (Trygghets- och sikerhetschef 2023)

5. Ledningssystem for informationssdkerhet (framgar ej beslutsorgan eller datering)
6. Roller inom informationssiakerhet, IT-sikerhet och dataskydd (do)

7. Sakerhetsorganisation med befattningar (do)

Sammanstillningen visar att ett par av styrdokumenten (nr 1—2) ir beslutade pa politisk niva. Ovriga

styrdokument ar upprittade pa verksamhetsniva.

Vid granskning av respektive styrdokument har féljande noterats:

Styrdokument 1: I policydokumentet — som beretts av kommunstyrelsen - beskrivs det 6vergripande
syftet med kommunens trygghets- och sidkerhetsarbetet. Vidare framhaélls vikten av att arbetet ska
bedrivas pa ett enhetligt satt inom kommunens verksamheter. Policyn ger aven uttryck for att policyn
ska kompletteras med riktlinjer, rutiner samt andra styrdokument. Dokumentet saknar mal for
omradet informationssakerhet och saknar daven beskrivning hur kommunstyrelse och nimnder ska

arbete med omréadet.

Styrdokument 2: I styrdokumentet ges viss styrning hur organisationen ska arbeta med
informationssédkerhet. Detta géller bland annat inom omradena riskanalys och incidentrapportering.

Dokumentet reglerar inte nirmare hur kommunstyrelse och nimnder ska involveras i detta arbete.

Styrdokument 3: Har ges viagledning till anstéillda bland annat i friga om informationsklassning och
incidentrapportering. Styrdokumenten ger dock inte en heltickande bild av hur ett systematiskt

arbete med informationssidkerhet ska vara utformat.
Styrdokument 4: I dokumentet beskrivs verktyg och modell for informationsklassning.

Styrdokument 5: I dokumentet beskrivs pa overgripande niva hur arbetet med informationssiakerhet
ska bedrivas. Dokumentet omfattar féljande delar: 1) Ledning och styrning, 2)
Informationssidkerhetsmal och handlingsplaner, 3) Riskhantering, 4) Klassa information och vilj
siakerhetsatgiarder samt 5) Kontinuitetshantering for informationstillgangar. I jamforelse med 6vriga
styrdokument far detta dokument betecknas som mest heltickande. Dokumentet beskriver inte hur

styrelse och ndmnder ska utova styrning och kontroll inom omrédet.

Styrdokument 6—7: Har beskrivs primart rollférdelning inom verksamhetsorganisationen.
Dokumenten ger dven uttryck for att arbetet med informationssidkerhet ska ske genom maél och

prioriteringar, drsplaner som uppréttas, verkstills samt {6ljs upp.

Genomforda intervjuer med foretradare for forvaltningarna indikerar att vissa upplever att forekomsten

av interna styrdokument ar tillracklig, medan andra efterlyser mer styrning genom styrdokument. I
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intervjuer framkommer dven att det finns ett behov att skapa en 6kad tydlighet vilka dokument som finns

i kommunen och att gora dessa lattillgangliga for berérda medarbetare.

Foretradare for kommunledningsforvaltningen ger uttryck for att det finns en medvetenhet inom
organisationen att kommunens styrdokument inom omradet informationssiakerhet ar i behov av

utveckling.

Bedémning

Finns i tillracklig grad styrande riktlinjer for informationssdkerhet och dr dessa vdl implementerade i

verksamheten?

Delvis.
Bedomningen baseras pa foljande:

- Det finns ett flertal styrdokument som reglerar hur arbetet med informationssiakerhet ska
bedrivas inom kommunen.

- Forekommande styrdokument kan dock inte betecknas som heltickande. Bland annat saknas en
samlad beskrivning hur arbetet med informationssdkerhet ska bedrivas inom organisationen.
Detta giller pa saval politisk nivd som verksamhetsniva.

- Genomforda intervjuer med foretradare forvaltningar indikerar ett visst behov att gora

forekommande styrdokument mer kdnda inom organisationen.

For framtiden foreslas att kommunstyrelsen utvecklar befintliga styrdokument. Storst utvecklingsbehov
finns nar det giller styrdokument antagna pa politisk nivd. Dokumenten kan med fordel innehalla tydliga

mal for omradet informationssakerhet.

Systematiskt arbetssatt

Revisionsfrdaga 3: Bedriver verksamhetsorganisationen ett systematiskt arbete med

informationssdkerhet?
lakttagelser

Myndigheten for samhallsskydd och beredskap (MSB) betonar vikten av att svenska myndigheter och
organisationer bedriver ett systematiskt arbete med informationssékerhet. Ett systematiskt arbetssétt

kannetecknas vanligtvis av f6ljande moment:

1. Inventering och bedomning av risker
2. Mal och aktivitetsplaner

3. Uppfoljning

4. Utvardering
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Som tidigare namnts saknar kommunen i dagslaget ett heltackande styrdokument som innefattar

samtliga moment i ett systematiskt arbetssitt.

Granskningen visar att det genomfors insatser for att utveckla det systematiska arbetet med

informationsséakerhet. Foljande har noterats vid genomférda intervjuer:

- Informationsklassning: Har i hog grad genomf6rts och dokumenterats inom organisationen.

- Incidentrapportering: Sker pa ett mer systematiskt sitt an tidigare. Finns skillnader mellan olika
forvaltningar.

- Riskanalys: Det finns ett etablerat arbetssitt att genomfora riskanalyser pa savil
kommunovergripande niva som pa forvaltningsniva.

- Handlingsplan: Det upprattas kommunovergripande arsplan for arbetet med
informationssakerhet. Utifran denna plan upprattas forvaltningsspecifika planer.

- Uppfoljning: Det finns en etablerad rutin att f6lja upp handlingsplaner. Detta sker tva ganger per
ar. Uppfoljning sker pa séval forvaltningsniva som pa kommunovergripande niva. Detta sker
genom ledningsgrupp (forvaltningsniva resp. kommunévergripande niva).

- Det finns skillnader mellan forvaltningar nér det giller prioriteringar och resurser for att driva ett

systematiskt arbete med informationssiakerhet.

Vi kan av rapportering fran kommundirektorens ledningsgrupp se att det har skett en stor forbattring
mellan dren 2021 och 2024, men noterar samtidigt att kommunen har langt kvar innan verksamheten
nar den maélbild for 2025 som beslutades av gruppen (2023-11-06). Av rapporteringen framgar aven att
det ar stor spridning i hur 1angt de olika forvaltningarna har kommit i sitt arbete. Den bild som

framtrader i den skriftliga uppfoljningen bekraftas aven i genomforda intervjuer.

I 6vrigt framhalls kommunens férvaltningsstyrningsmodellen EM3 som en framgangsfaktor for att
kunna etablera ett systematiskt arbete med informationssikerhet. EM3 tar utgangspunkt fran PM3 som

ar en beprovad modell for styrning och samverkan av en organisations digitala utveckling.

Myndigheten MSB erbjuder samtliga kommuner att medverka i undersokningen Infosdkkollen. Syftet
med undersokningen ar dels fa en bild 6ver hur langt respektive kommun kommit i sitt arbete med
informationssidkerhet och dels till att kunna gora jamforelser med andra kommuner. Granskningen visar
att Enkopings kommun sedan ar 2022 har medverkat i denna undersokning. Av resultatet framgar att
det skett en positiv utveckling inom kommunen, men att arbetet dnnu inte kan betecknas som fullt ut

systematiskt.

Generella utvecklingsomraden som framkommer i MSB:s undersokning ar delomréadena Ledningens

styrning och kontroll respektive Uppfoljining och utvdrdering.
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Bedémning

Bedriver verksamhetsorganisationen ett systematiskt arbete med informationssdkerhet?

Delvis.
Bedomningen baseras pa foljande:

- Det finns etablerade rutiner inom verksamheten for att bedriva ett systematiskt arbete med
informationssakerhet. Detta galler bland annat i frdga om riskanalys, informationsklassning,
incidentrapportering samt arliga handlingsplaner.

- Arbetet med informationssiakerhet har kommit olika langt inom forvaltningarna.

- Genomfo6rda intervjuer indikerar att det finns skillnader mellan forvaltningar nar det giller

prioriteringar och resurser for att driva ett systematiskt arbete med informationssikerhet.

For framtiden foreslas att organisationen — pa strategisk niva — provar hur arbetet med
informationssédkerhet kan goras mer enhetligt och systematiskt. Provningen bor ta utgangspunkt fran de

krav som stills i kommande lagstiftning inom omradet.

Kommunstyrelsens uppsikt

Revisionsfraga 4: Foljer kommunstyrelsen upp och utvdrderar kommunens arbete med

informationssdkerhet i tillracklig grad?
lakttagelser

I kommunstyrelsens uppdrag ingar att utova uppsikt 6ver kommunens samlade verksamhet. Av
styrelsens reglemente framgar att styrelsen har det 6vergripande och strategiska ansvaret for omradet

informationssakerhet.

Granskningen visar att styrelsen i 1ag grad utfardat direktiv hur den ska utova uppsikt inom omradet
informationssidkerhet. Foljande har noterats:
- De styrdokument som redovisas under revisionsfraga 2 reglerar inte hur kommunstyrelsen ska
utova uppsikt inom omradet.
- Vissa direktiv for uppfoljning/rapportering finns emellertid i styrelsens arliga plan for
internkontroll.
- Plan for uppsiktsaktiviteter (KS 2025-01-28 § 12) reglerar inte hur kommunstyrelsen ska utéva

uppsikt inom omradet.

Inom ramen for granskningen har det skett en genomgang av styrelsens sammantriadesprotokoll for

perioden juni 2024 — maj 2025. Granskningen visar foljande:

11 Revisionsrapport



Verksamhetsberittelse for kommunstyrelsen 2024 (§ 42/25). Har lamnas viss information om
kommunens arbete med informationssiakerhet. Informationen ror dels atgarder/aktiviteter som
vidtagits under aret, dels viss information om planerade atgérder.

Uppfoljning av intern kontroll 2024 (§ 35/25). Kommunstyrelsen hade under 2024 ars
interkontrollplan med tvA moment inom informationssakerhet. Ett om anvandare med for hog
behorighet, kontrollen visade inga avvikelser. Ett om att lagkrav och mélbild inom
informationssakerhet uppfylls inte. Information lamnas aven vilka atgiarder som vidtagits pa
verksamhetsniva.

Internkontrollplan for kommunstyrelsen 2025 (§ 17/25). Har aterfinns ett par kontrollmoment
som ror informationssidkerhet. Dessa avser Informationshantering respektive Dataintrang.
Kontrollmomenten tar utgdngspunkt fran genomford riskanalys. Av planen framgar det vem som

ar ansvarig for kontrollen, hur den ska ske, nar den ska ske och vem som genomfor kontrollen.

Vid intervjuer framhalls att aterrapportering till styrelsen avseende informationssakerhet blivit nagot

mer omfattande over tid, men att det alltjamt kan betecknas som ett utvecklingsomrade.

Bedémning

Foljer kommunstyrelsen upp och utvdrderar kommunens arbete med informationssdkerhet i tillrdcklig

grad?

Delvis.

Bedomningen baseras pa foljande:

Kommunstyrelsen har i 14g grad preciserat hur den ska utova uppsikt inom omradet
informationssiakerhet.

Styrelsen kan verifiera att den under granskningsperioden fatt viss rapportering som ar hanforlig
till omradet. Rapporteringen har i forsta hand skett genom verksamhetsberittelse respektive
uppfoljning av intern kontroll.

Styrelsens uppfoljning/uppsikt kan inte betecknas som heltackande.

For framtiden foreslas att kommunstyrelsen utvecklar sin uppsikt inom omradet. Detta kan exempelvis

ske genom en arlig rapport fran arbetet med informationssékerhet.
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Avslutning

Samlad bedomning

Nedan redovisas revisionell bedomning f6r de omrdden som omfattats av granskningen:

Delomrade Bedomning

1. Organisation och ansvarsfordelning Delvis Q
2. Styrdokument Delvis Q
3. Systematiskt arbetssitt Delvis Q
4. Kommunstyrelsens uppsikt Delvis Q

Utifran genomford granskning ar var samlade bedomning att kommunstyrelse och nimnders arbete med
informationssékerhet inte helt bedrivs pa ett andamalsenligt sdtt. Den interna kontrollen inom

granskade omraden bedoms vara inte helt tillracklig.

Rekommendationer

For att utveckla granskningsomrédet bor foljande rekommendationer prioriteras:

e Att kommunstyrelsen utvecklar befintliga styrdokument. Storst utvecklingsbehov finns nar det giller
styrdokument antagna pa politisk nivd. Dokumenten kan med fordel innehélla tydliga mal for

omradet informationssakerhet.

e Att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta giller dels vilket
eventuellt ansvar som ska ldggas pa namnderna, dels tydliggora roller och ansvar for de befattningar
(centralt och pa forvaltningar) som i dagslaget har nyckelpositioner for att driva kommunens arbete

med informationssakerhet framaét.

e Att kommunstyrelsen utvecklar sin uppsikt inom omrédet. Detta kan exempelvis ske genom en arlig

rapport fran arbetet med informationssikerhet.

e Att organisationen — pa strategisk nivad — provar hur arbetet med informationssiakerhet kan goras
mer enhetligt och systematiskt. Provningen bor ta utgdngspunkt fran de krav som stélls i kommande

lagstiftning inom omradet.
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Uppdragsledare Projektledare

Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av
fortroendevalda revisorer i Enkopings kommun enligt de villkor och under de forutséttningar som framgar av projektplan
daterad 2025-02-12. PwC ansvarar inte utan sarskilt dtagande, gentemot annan som tar del av och forlitar sig pa hela eller delar
av denna rapport.
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