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Antagande  Klimatkontrakt 2030, version 2022, 
återrapport Klimatkontrakt 2030, version 2021 

Kommunstyrelsens arbetsutskott förslag 
Kommunstyrelsen beslutar att:  

1. godkänna återrapport av Klimatkontrakt 2030, version 2021, 
2. godkänna reviderat Klimatkontrakt 2030, version 2022. 

Sammanfattning 
Innovationsprogrammet ViabIe Cities har en satsning som heter Klimatneutrala  
städer 2030. Inom den satsningen arbetar 23 svenska kommuner, som  
tillsammans har 40% av Sveriges befolkning tillsammans med fem myndigheter  
och Viable Cities programkontor. Det centrala verktyget för detta samarbete är  
Klimatkontrakt 2030, vilket är ett avtal där alla parter tar på sig att konkret bidra till  
att öka takten i klimatomställningen och för att hålla den globala uppvärmningen  
under 1,5 grader.  
 
Klimatkontraktet ska revideras årligen, både på lokal nivå och på den nationella  
nivån. Kontraktet är ett långsiktigt åtagande som säkrar samarbetet mellan  
städerna och den statliga nivån. Enköpings kommun har tidigare signerat två 
versioner. Vid beslut om godkännande av den tredje versionen kommer 
signeringen av kontraktet att äga rum den 8:e december 2022. 

Utöver beslut om godkännande av reviderat förslag till Klimatkontrakt 2030, 
version 2022 överlämnas uppföljning av Klimatkontrakt 2030, version 2021 enligt 
bilaga. Version 2022 innehåller tydligare ambitioner för kommande år, vilket också  
möjliggör en tydligare uppföljning. Versionen 2022 är utan bilaga, fokusområdena i  
version 2021:s bilaga finns beaktade i nya förslaget 

Revideringen av Klimatkontrakt 2030 är ett delprojekt inom projektet 
Klimatneutrala Enköping 2030. En arbetsgrupp har genomfört revideringen i 
kontakt med berörda parter inom kommunen. Klimatkontraktet har därefter 
godkänts av styrgruppen, tillika kommundirektörens ledningsgrupp. 
 
Förvaltningens bedömning är att Klimatkontrakt 2030 skapar förutsättningar för  
Enköpings kommun att öka takten i klimatomställningen. 
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Kortsiktigt bedöms kostnaderna som kontraktet medför främst vara kostnader för  
nedlagd arbetstid. Mer långsiktigt innebär åtaganden att städers klimatomställning  
ska ske utifrån ett brett perspektiv, där social, ekologisk och ekonomisk hållbarhet  
samtidigt beaktas. Ett viktigt perspektiv i det långsiktiga arbetet är hur ekonomin  
fungerar som ett verktyg där dess struktur främjar hållbar utveckling.  
 
Genom att ingå i satsningen Klimatneutrala städer 2030 ges möjlighet att ta del av  
andra finansieringskällor som exempelvis EU-medel.  

Beslutsunderlag 
Tjänsteskrivelse, kommunledningsförvaltningen, 2022-11-01 
Klimatkontrakt 2030, version 2022 
Bilaga, återrapport Klimatkontrakt 2030, version 2021 
Klimatkontrakt 2030, version 2021 
__________ 
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Kommunledningsförvaltningen 
Clara Thorgren 
Hållbarhetsstrateg  
clara.thorgren@enkoping.se 

Kommunstyrelsen 

Antagande av Klimatkontrakt version 2022, återrapport 
Klimatkontrakt version 2021 

Förslag till kommunstyrelsens beslut 
Kommunstyrelsen beslutar att:  

1. godkänna återrapport av Klimatkontrakt 2030, version 2021, 
 

2. godkänna reviderat Klimatkontrakt 2030, version 2022. 

Ärendet 

Bakgrund 
Innovationsprogramet ViabIe Cities har en satsning som heter Klimatneutrala 
städer 2030. Inom den satsningen arbetar 23 svenska kommuner, som 
tillsammans har 40% av Sveriges befolkning tillsammans med fem myndigheter 
och Viable Cities programkontor. Det centrala verktyget för detta samarbete är 
Klimatkontrakt 2030, vilket är ett avtal där alla parter tar på sig att konkret bidra till 
att öka takten i klimatomställningen och för att hålla den globala uppvärmningen 
under 1,5 grader.  

Klimatkontraktet ska revideras årligen, både på lokal nivå och på den nationella 
nivån. Kontraktet är ett långsiktigt åtagande som säkrar samarbetet mellan 
städerna och den statliga nivån. 

Enköpings kommun har tidigare signerat två versioner. Vid beslut om 
godkännande av den tredje versionen kommer signeringen av kontraktet att äga 
rum den 8:e december 2022. 

Utöver beslut om godkännande av reviderat förslag till Klimatkontrakt 2030, version 
2022 överlämnas uppföljning av Klimatkontrakt 2030, version 2021 enligt bilaga. 

Version 2022 innehåller tydligare ambitioner för kommande år, vilket också 
möjliggör en tydligare uppföljning. Versionen 2022 är utan bilaga, fokusområdena i 
version 2021:s bilaga finns beaktade i nya förslaget. 
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Ärendets beredning 
Revideringen av Klimatkontrakt 2030 är ett delprojekt inom projektet Klimatneutrala 
Enköping 2030. En arbetsgrupp har genomfört revideringen i kontakt med berörda 
parter inom kommunen. Klimatkontraktet har därefter godkänts av styrgruppen, 
tillika kommundirektörens ledningsgrupp. 

Kommunledningsförvaltningens bedömning 
Förvaltningens bedömning är att Klimatkontrakt 2030 skapar förutsättningar för 
Enköpings kommun att öka takten i klimatomställningen. 

Ekonomiska och sociala konsekvenser 
Kortsiktigt bedöms kostnaderna som kontraktet medför främst vara kostnader för 
nedlagd arbetstid. Mer långsiktigt innebär åtaganden att städers klimatomställning 
ska ske utifrån ett brett perspektiv, där social, ekologisk och ekonomisk hållbarhet 
samtidigt beaktas. Ett viktigt perspektiv i det långsiktiga arbetet är hur ekonomin 
fungerar som ett verktyg där dess struktur främjar hållbar utveckling.  

Genom att ingå i satsningen Klimatneutrala städer 2030 ges möjlighet att ta del av 
andra finansieringskällor som exempelvis EU-medel. 

Beslutsunderlag 
Tjänsteskrivelse, kommunledningsförvaltningen, 2022-11-01 
Klimatkontrakt 2030, version 2022 
Bilaga, återrapport Klimatkontrakt 2030, version 2021 
Klimatkontrakt 2030, version 2021 
 
 
 
Daniel Jansson-Hammargren  
Kommundirektör  
Enköpings kommun 

 
 
 
Åsa Olsson 
Kansli- och utredningschef  
Enköpings kommun 

 
Beslutet skickas till: 
Viable Cities programkontor 
Samtliga förvaltningars ledningsgrupper 
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1. Syftet med Klimatkontrakt 2030 
Syftet med detta Klimatkontrakt är att öka tempot i klimatomställningen i städer inom ramen för 
Agenda 2030 och samtidigt bidra till återhämtningen i svensk ekonomi i kölvattnet av corona-
pandemin. Klimatkontraktet uttalar parternas avsikt att höja ambitionen inom hållbar 
stadsutveckling och klimatomställning. Klimatkontraktet ger även Sverige och svenska städer goda 
förutsättningar att vara internationella föregångare i städers klimatomställning. Detta ska uppnås 
genom ömsesidiga och långsiktiga åtaganden om insatser från de undertecknande statliga 
myndigheternas, innovationsprogrammet Viable Cities och kommunens sida enligt följande. 

2. Parter 
Parter i Klimatkontrakt 2030 är: 

● Enköpings kommun. 

● Myndigheterna: Statens Energimyndighet (Energimyndigheten), Verket för innovations- 
system (Vinnova), Forskningsrådet för miljö, areella näringar och samhällsbyggande 
(Formas), Tillväxtverket och Trafikverket. 

● Strategiska innovationsprogrammet Viable Cities. 

 

3. Kommunens åtaganden 
3.1. Kommunens klimatmål 

Enköpings vision är att vara en inspirerande plats med en livsmiljö där alla kan utveckla sitt allra 
bästa jag. Självklar livskvalitet, attraktivast i regionen och en hållbar omvärldsaktör. Visionen innebär 
bland annat att kommunen har minsta möjliga klimatpåverkan på lokal, regional, nationell och 
internationell nivå. Att kommunen driver högklassiga miljöprojekt och hushållar med jordens 
resurser och att hållbar miljö och energi ingår som en självklarhet i allt samhällsbyggande. 

Enköping ska vara bra på miljöarbete och visa att man kan växa, bli fler och ändå minska 
miljöpåverkan. 

I juni 2019 fattade kommunfullmäktige beslut om en långsiktig plan för kommunen mellan åren 
2020–2023. Planen slår fast att allt arbete ska genomsyras av intentionerna och målen i Agenda 
2030. I den långsiktiga planen har kommunfullmäktige särskilt lyft fram vikten av Agenda 2030 
målen: 
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Mål 3: God hälsa och välbefinnande 
Mål 4: God utbildning till alla 
Mål 11: Hållbara städer och samhällen 
Mål 13: Bekämpa klimatförändringarna 

I den långsiktiga planen finns bland annat delmålet att Enköping är en klimatsmart, fossilfri och väl 
fungerande kommun där det är enkelt att ha en hållbar livsstil och att i kommunen tar vi ansvar för 
vår natur och bidrar till hållbara miljöer. 

Kommunen har också undertecknat hållbarhetslöften med länsstyrelsen som spänner över flera 
områden bland annat transporter, energi- och effektanvändning och förnyelsebar energi. Områdena 
innehåller i sin tur ett antal åtgärder. Utöver det har Enköping en hållbarhetspolicy och i den 
översiktliga planeringen lyfts också vikten av en hållbar utveckling med flera fastslagna strategier. 

Flera klimat- och hållbarhetsmål finns integrerade i kommunens olika styrdokument men flera delar 
behöver bearbetas och utvecklas mer. Enköpings kommun åtar sig att öka takten i det strategiska, 
taktiska och operativa arbetet med klimat- och hållbarhetsfrågor. Som ett övergripande mål för 2023 
åtar sig kommunen att skapa en mer samlad färdplan för klimat- och hållbarhetsarbetet.  
 

3.2. Strategi 
Kommunorganisationen har inte ensam rådighet över klimat- och hållbarhetsfrågor och kan inte av 
egen kraft genomföra omställningen. Arbete kommer att krävas inom hela kommunkoncernen 
tillsammans med näringsliv, akademi, civilsamhälle och medborgare för att hitta innovativa 
arbetssätt och lösningar på gemensamma utmaningar. 

För att öka takten i omställningen och skapa en mer samlad färdplan har Enköpings kommun valt att 
fokusera på följande områden: 

Ledning och transformation 
I samverkan ska Enköpings kommun undersöka vad kommunen behöver förändra i sin styrning för 
att agera mer hållbart och ta fram förslag till färdplan med mål, riktning, ambitioner och strategier 
för Enköpings samlade hållbarhetsarbete. Bland annat ska ett hållbarhetsprogram färdigställas, 
förslag på tillämpbart hållbarhetsstöd och uppföljningsmekanismer och vi ska fortsätta undersöka 
hur användning av koldioxidbudgeten optimeras för att sedan nå dit. 

Byggd miljö och mobilitet 
Stadsplaneringen är ett viktigt verktyg i omställningen, vi ska fokusera på att åstadkomma ett mer 
miljömässigt byggande, boende och transporter. Lika viktigt som utvecklingen av verktyg för en ny 
hållbarhetsstyrning i samhällsbyggnadsprocessen är förståelsen för nya arbetssätt. Vi ska också 
undersöka hur vi kan vidga vårt partnerskap för en gemensam agenda, till exempel med privata 
fastighetsutvecklare för att anta liknade hållbarhetsambitioner i utvecklingen av Enköpings kommun. 
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Energi och data 
För att kunna effektuera och arbeta med hållbara klimatmål i Enköping behövs en grund för 
att ta in och hantera den data som finns tillgänglig. Målet är att främja och stimulera till fler digitala 
klimatsmarta lösningar, men också att underlätta planering och ge möjlighet att följa utvecklingen 
mot en hållbar stad. Enköping ska också bidra till mer kunskap och kompetens inom området energi 
och data. 

Samverkan med näringsliv och medborgare 
Samverkan och samskapande med medborgare och näringsliv är viktigt för att hela Enköping ska få 
den styrfart som krävs i omställningsarbetet. Metoder, verktyg och arenor ska utvecklas för 
medborgar- och näringslivsdialog. 

Ökad innovationsförmåga   
Enköpings kommun har påbörjat och kommer fortsätta arbeta med att förbättra 
innovationsförmågan. Vi ska se till helheter och låta oss inspireras av ekosystem för hur vi kan 
organisera oss. Vi ser vikten av och ska vara drivande i att skapa förutsättningar för bred samverkan 
och samskapande med näringsliv, medborgare, akademi och civilsamhälle och etablera arenor för 
detta inom ramen för omställningsarbetet. 
 

3.3. Organisation och ledning 
För att lyckas öka takten i omställningen krävs en ledning och styrning som kan prioritera och följa 
upp arbetet på ett effektivt sätt. Enköpings kommun kommer behöva utveckla förutsättningar för 
systemförändringar inom den egna organisationen och i samhället. 

Kommunstyrelsen har det övergripande strategiska ansvaret för frågor kring miljö men det är 
kommunfullmäktige som ytterst sätter kommunens mål- och ambitionsnivåer. Kommunen har 
initierat en projektgrupp som en del av kraftsamlingen för att öka omställningstakten. Gruppen har i 
uppdrag att verka inom fokusområdena och driva på det interna och externa arbetet för att 
mobilisera Enköpings aktörer att leverera på målen som finns. Det som påbörjas inom 
projektgruppen ska dockas an till linjeorganisationen och det är viktigt att skapa bästa möjliga 
förutsättningar för det.    

Under 2023 kommer Enköping fortsätta genomlysningen av kommunens styrning mot agenda 2030, 
styrdokument och styrmodell. Det är också viktigt att inom ramen för arbetet undersöka hur 
kommunens styrdokument bör implementeras. Särskilt fokus läggs också på kopplingen mellan 
koldioxidbudget, beslut och processer. 
 
Under 2023 avser kommunen att: 

● Skapa goda förutsättningar för implementerande av arbetet inom ramen för omställningen. 
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● Fortsätta genomlysningen av kommunens styrning mot agenda 2030, styrmodell samt 
styrdokument dess struktur och implementering med ambitionen att åtgärda såväl vita 
fläckar som behov av tydliggöranden eller ambitionshöjningar.  
 

3.4. Samverkan med näringsliv, akademi och 
medborgare 

För att Enköping ska bli klimatneutralt krävs holistiskt tankesätt och samverkan med näringsliv, 
akademi, civilsamhälle och medborgare. Ett viktigt steg för en lyckad samverkan i ett 
omställningsarbete som präglas av komplexitet är kommunikation och att etablera arenor för 
samverkan. En arena där vi tillsammans kan kraftsamla och lära av varandra och bredda nätverk. 
Enköpings kommun ska också bevaka och delta i utlysningar kopplat till strategiska projekt som 
ligger i linje med vår omställning. 

Under 2023 avser kommunen att: 

● Bredda nätverk och etablera arenor för samverkan inom ramen för omställningsarbetet. 
 

● Undersöka hur Enköpings kommun kan utveckla överenskommelser om samverkan. 
 

● Enköpings kommun ska också fortsätta undersöka vad olika aktörer behöver för att öka 
kunskapen om sin egen organisations klimatpåverkan och vad som skulle stärka respektive 
parts handlingskraft för att nå klimatneutralitet. 
 

3.5. Klimatinvesteringsplan 
Den ekonomiska dimensionen av hållbarhet beskrivs ofta som ett medel, därför är ett ekonomiskt 
perspektiv på klimatomställningen vital. Att förstå effekterna av olika beslut är också centralt för att 
beslutsfattare ska kunna ta informerade beslut.  
 
Enköping har en koldioxidbudget som utgör en viktig del i arbetet med att skapa en grundlig och 
genomtänkt klimatinvesteringsplan. Ett analysarbete pågår för att kunna prioritera insatser. Även 
ekonomiska strukturer och beslut ska stödja hållbarhet, kopplat till styrmodellen ska ekonomiska 
modeller och stödjande analys kring detta utvecklas. När nya strukturer ska integreras i ett komplext 
system är det viktigt med förståelsen att det kan uppstå målkonflikter. Det kan exempelvis handla 
om avvägningar mellan miljörelaterade och ekonomiska mål. I Enköpings kommun ska vi öka 
förståelsen kring detta och diskutera hur vi kan undvika målkonflikter och öka synergier när 
hållbarhet än mer integreras i verksamheten. 
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Det finns behov av externt stöd och nätverk för ett fortsatt arbete med metodutveckling, modeller 
och kunskapsbyggande. En särskild aspekt för Enköping är vår levande landsbygd och jordbruk och 
genom att koppla på det viktiga landsbygdsperspektivet motverkar vi en polarisering i 
framtidsfrågor.  
 
Under 2023 avser kommunen att: 

● Delta i nätverk för stöd och fortsatt arbete med metodutveckling, modeller och 
kunskapsbyggande kopplat till klimatinvesteringar. 
 

● Fortsätta analysarbetet för att kunna prioritera insatser för att sedan med stöd av Viable 
Cities och externa aktörer ta fram en plan för klimatinvesteringar. 
 

● Bedriva kunskapshöjande åtgärder kopplade till hållbara ekonomiska modeller, 
investeringar, grön- och social finansiering och cirkulära flöden. 
 

3.6. Digitalt stöd för genomförandet 
Digitalisering är en viktig möjliggörande faktor för omställning till en klimatneutral och hållbar 
kommun. Vi ska fortsatt vara engagerade i både regionala och nationella nätverk kopplade till 
digitalisering för att ta del av innovativa lösningar, det är en förutsättning för framdrift. Vi ska delta i 
utveckling och utbyggnad av en digital teknik som leder till smarta, innovativa och specialanpassade 
lösningar för att hantera klimatrelaterade frågor. 

Under 2023 avser kommunen att: 

● En databas för öppna data är på plats, vi arbetar med sammanställning och analys av 
energidata och för energivisualisering. 
 

● Kunskapshöja och tillvarata digitaliseringens möjligheter för klimatomställningen.   
 

3.7. Innovationsnav för klimatneutrala kommuner 
I och med att klimatomställningen lyfts än högre på Enköpings kommuns agenda och integreras än 
mera i våra arbetssätt kommer Enköping kunna dela med sig av sina erfarenheter på olika sätt till 
andra parter, exempelvis mindre och mellanstora kommuner. Det kommer dels att ske genom de 
kanaler och samarbetsnätverk som redan finns regionalt, nationellt och internationellt. Enköpings 
kommun ser möjligheter i att fortsätta samverka med Uppsala kommun för att samskapa ett 
ledande innovationsnav av ekosystemkaraktär. 
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Under 2023 avser kommunen att: 

● Enköpings kommun ska inom Länsstyrelsens och Region Uppsala läns tematiska nätverk och 
processer för regionalt samarbete inom miljö, klimat och hållbarhet aktivt driva tydliga och 
tidsatta ambitioner. Undersöka hur vi inom Uppsala län fortsätter arbetet med utredningen 
som Länsstyrelsen överlämnat till regeringen om ökad lokal och regional klimatomställning 
som underlag inför den kommande klimatpolitiska handlingsplanen. 
 

● Tillsammans med regionala och kommunala aktörer fortsätta utbyta och dela erfarenheter 
kring förändrade och nya arbetssätt i arbetet att mobilisera och snabba på utvecklingen till 
klimatneutrala och hållbara städer.  

 

3.8. Klimatanpassning 
Klimatanpassning handlar om att rusta samhället för nya utmaningar, en mycket viktig del av 
omställningsarbetet. Klimatanpassning ska finnas med som en aspekt från början i 
planeringsprocessen. Detta för att skapa möjligheter att ta fram väl integrerade, långsiktiga lösningar 
som bidrar till en hållbar samhällsutveckling. Kommunens arbete kopplat till klimatanpassning berör 
främst att arbete för att minska konsekvenserna av översvämning vid ökad nederbörd och skyfall. 
Både den antagna dagvattenplanen och vattenplanen tar upp vikten av att arbeta förebyggande. 

Enligt den antagna dagvattenplanen ska kommunen arbeta med följande principer för robusta och 
långsiktigt hållbara dagvattensystem. 

- Ny bebyggelse ska planeras så att framtida högre dagvattenflöden kan hanteras på ett hållbart sätt. 
- Vid ombyggnad ska dagvattenhanteringen anpassas på ett hållbart sätt för framtida högra flöden. 
- Dagvattenanläggningar ska utföras och planeras så att de inte medför olägenheter för byggnader 
och/eller omgivningen. 

 I vattenplanen står det även att kommunen ska arbeta utåtriktat med information till medborgare, 
fastighetsägare och andra via kommunens webbplats och olika informationskampanjer. Planen lyfter 
även vikten av att arbeta internt med kompetenshöjande insatser både för tjänstepersoner och 
politiker. Även kommunens arbete med att stötta markägare att återskapa våtmarker kan kopplas till 
klimatanpassning, då torvbildande våtmarker spelar en viktig roll för klimatet då de bilder kol. 
 
Med genomtänkta tekniska lösningar i grunden och smart utnyttjande av ekosystemtjänster kan vi 
tillföra nya kvaliteter i staden. I fördjupande översiktsplanen för Enköpings stad har man identifierat 
behovet av en översvämningsutredning med åtgärder för Enköpingsån men även behov av en 
handlingsplan för klimatanpassning. Inför nya detaljplaner görs alltid en dagvattenutredning. I 
detaljplaneprocessen jobbar kommunen där det är möjligt med mångfunktionella ytor – strategiskt 



 
 

 
 

10 
 viablecities.se

lokaliserade ytor i stadsmiljön där träd, gröna ytor, vattendrag och dammar kan fylla flera funktioner 
så som exempelvis att bidra till temperatursänkande och luftförbättrande, stödja biologisk mångfald, 
utgöra mötesplatser för rekreation och vila och samtidigt kan nyttjas för att hantera dagvatten och 
ökade vattenmängder vid behov. 
 
Under 2023 avser kommunen att: 

● Påbörja en kommunal handlingsplan för klimatanpassning.  

● Påbörja en handlingsplan för Enköpings kommuns Vattenplan – vägen till god vattenstatus. 
 

● Påbörja en handlingsplan för Enköpings kommuns Dagvattenplan - Principer för ett 
långsiktigt hållbart dagvattenarbete. 
 

3.9. Klimatsmart mobilitet 
För att lyckas med att nå målen i såväl trafikstrategin, gång- och cykelplanen som den planerade 
laddinfrastrukturstrategin krävs, förutom satsningar i ny infrastruktur, även en attityd och 
beteendeförändring. Dessa förändringar kan ske med hjälp av information, marknadsföring och 
kampanjer. 

Under 2023 avser kommunen att: 

● Fortsätta arbetet med att ta fram en Mobility managementplan för att tydliggöra hur 
kommunen ska använda mobility management för att uppnå trafikstrategins mål. 
 

● Arbeta med informationskampanjer för attityds och beteendeförändringar kring hållbart 
resande, kommunen har bland annat aktiviteter under mobilitetsveckan. 
 

● Fortsätta arbeta med cykelsatsningar, nya cykelvägar och nytt cykelgarage. 

3.10. Rapportering och uppföljning 
Rapportering och uppföljning av arbetet kommunen åtar sig genom klimatkontraktet sker löpande 
till en styrgrupp och kommunstyrelsen. Åtaganden i klimatkontraktet ska integreras i ordinarie 
verksamhet. 

Det är också viktigt att följa upp hur hållbarhetsarbetet i stort fortskrider, mäta effekten för att 
kunna prioritera på ett effektivt sätt. Idag sker viss uppföljning men vi ser behov av att än tydligare 
mäta effekten av vårt hållbarhetsarbete som våra åtaganden i klimatkonraktet är en del av. 
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Under 2023 avser kommunen att: 

● Arbeta med att ta fram förslag på tillämpbart hållbarhetsstöd och att klimat- och 
hållbarhetsarbetet ska ingå som naturlig del i den ordinarie verksamhetsplaneringen och 
uppföljning. 

 

 

4. Viable Cities åtaganden  
Innovationsprogrammet Viable Cities genomförs i bred samverkan, för att bidra till att ställa om till 
klimatneutrala städer 2030 som en del i det svenska åtagandet att uppfylla mål i Agenda 2030 och 
Parisavtalet. I detta ingår att vara internationella föregångare i städers omställning. 

Viable Cities arbetar med en bredd av aktörer på tvärs över vetenskapliga discipliner, branscher och 
samhällssektorer. Det kopplar samman excellenta forskningsmiljöer med stora och små företag inom 
en rad branscher samt offentliga verksamheter och civilsamhällesorganisationer. 

Inom ramen för den roll som Viable Cities har som strategiskt innovationsprogram kommer 
programmet att verka för följande: 

4.1. Bättre regler 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

4.2. Innovationer 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

4.3. Samordnad finansiering 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 
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4.4. Samspel med EUs mission klimatneutrala städer 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

 

5. Myndigheternas åtaganden 
Myndigheterna ställer sig bakom det missionsdrivna arbetet som syftar till att ställa om till klimat- 
neutrala städer 2030 och tillhandahåller en ram för samverkan genom det strategiska innova- 
tionsprogrammet Viable Cities. 

Myndigheterna har för avsikt att samarbete kring följande utveckling under 2021 för att under- 
stödja kommunernas klimatomställning: 

5.1. Samordning kring lärdomar och regelverk 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

5.2. Forskning, innovationer och utveckling 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

5.3. Samordnad finansiering 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

5.4. Arbete med Europeiska investeringsprogrammet 
för forskning och innovation 

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 
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6. Strategiska utvecklingsprojekt 2023 
Under 2023 kommer följande strategiska utvecklingsprojekt att bedrivas inom Viable Cities 
Transition Lab i samverkan med övriga kommuner, med syfte att vid den kommande revideringen av 
Klimatkontrakt 2030 kunna vidareutveckla innehållet i kontraktet. 

6.1. Systemdemonstration 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

6.2. XXX 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

 

7. Gemensamt arbete kring uppföljning, 
utvärdering och uppdatering 

Viable Cities och kommunen är överens om att genomföra en årlig uppföljning av kommunens 
resultat inom ramen för Klimatkontrakt 2030. Viable Cities tar fram underlag för en årlig uppfölj- 
ning på kommunal och nationell nivå. 

7.1. Viktigaste uppdateringar för kommunen 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

7.2. Mest angelägna erfarenheter att dela för 
kommunen 

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 
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7.3. Viktigaste uppdateringar för Viable Cities 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat. 

7.4. Viktigaste uppdateringar för myndigheterna 
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut 
aliquip ex ea commodo consequat 
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8. Kontraktet 
Parterna är överens om att dessa gemensamma åtaganden, så som de formuleras ovan, ska gälla för 
2022. Den första versionen av Klimatkontrakt 2030 signerades 2020. Klimatkontraktet ska 
uppdateras och förnyas inför varje nytt år. 
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Klimatkontrakt 2030 

 

Parterna är överens om att dessa gemensamma åtaganden, så som de formuleras ovan, ska gälla för 
2023. Den första versionen av Klimatkontrakt 2030 signerades 2020. Klimatkontraktet ska 
uppdateras och förnyas inför varje nytt år. 

 

Stockholm den 8 december 2022 

 

 

Peter Book, kommunstyrelseordförande  
Enköpings kommun 

 

 

 Robert Andrén, generaldirektör 
Energimyndigheten 

 

Olga Kordas, programchef  
Viable Cities 

 

 

 Darja Isaksson, generaldirektör Vinnova 

 

Robert Andrén, generaldirektör 
Energimyndigheten 

 

 

 TBC, generaldirektör  
Tillväxtverket 

 

Roberto Maiorana, generaldirektör 
Trafikverket 
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Bilaga 1 – länkar till dokument 
 

Nedan finns länkar till de mest relevanta dokumenten i relation till Klimatkontrakt 2030 för 
Enköpings kommun. 
 

Klimatkontrakt 2030, version 2021  
 
Översiktsplan Enköpings kommun 
 
Fördjupad översiktsplan Enköpings kommun  
 
Hållbarhetslöften för Enköpings kommun 
 
Hållbarhetspolicy för Enköpings kommun 
 
Trafikstrategi för Enköpings kommun 
 
Gång och cykelplan för Enköpings kommun 
 
Vattenplan för Enköpings kommun 
 
Dagvattenplan för Enköpings kommun 
 
 

 

https://enkoping.se/download/18.1f87c14f1764bd37b954dfb9/1665565919538/klimatkontrakt-2030.pdf
https://vaxer.enkoping.se/download/18.46005e3916d6204e61e4f5ce/1569586775752/oversiktsplan-140513.pdf
https://vaxer.enkoping.se/download/18.46005e3916d6204e61e4faa5/1569587386372/fordjupad-oversiktsplan-for-enkopingsstad.pdf
https://enkoping.se/kommun-och-politik/forfattningssamling/enkopings-kommuns-hallbarhetsloften.html
https://enkoping.se/download/18.57203f4c17cb7cc4b2c175d3/1635313299180/policy-hallbarhet.pdf
https://enkoping.se/download/18.16b58d71175023ff07f3cc5/1602078242237/trafikstrategi.pdf
https://enkoping.se/download/18.4ec2146a180bdc0b5287ce15/1652879468843/gang-och-cykelplan-antagen-1-december-2020.pdf
https://enkoping.se/download/18.3e44a3217fada0e30cab09f/1648474081349/vattenplan-2021.pdf
https://yh.enkoping.se/download/18.50367387180bd26f21e78947/1652855302948/dagvattenplan-for-enkopings-kommun.pdf
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Kommunledningsförvaltningen 
Clara Thorgren 
Hållbarhetsstrateg 
clara.thorgren@enkoping.se 

  

Bilaga, återrapport Klimatkontrakt 2030, version 2021 
 
Klimat- och hållbarhetsarbetet lyfts allt högre på Enköpings kommuns agenda 
därför finns goda förutsättningar för att åtaganden i Klimatkontraktet fortsatt får 
större genomslagskraft, vilket behövs för att nå önskad effekt. Enköpings kommuns 
omställningsarbete går framåt men takten behöver öka betydligt. 
 
Klimatkontrakt 2030, version 2021 innehåller både långsiktiga åtaganden och 
konkreta insatser. Nedan finns en sammanfattad sammanställning av åtaganden 
och dess status. Samtliga åtaganden förväntas inte vara genomförda i år.  
 

Åtaganden ur Klimatkontrakt version 2021 Status 

 
Koldioxidbudget, klimatinvesteringsplan, 
styrmodell 
 
Framtagande av koldioxidbudget. Fokus på 
kopplingen mellan koldioxidbudget, beslut 
och processer. 
 
Skapa en grundlig och genomtänkt 
klimatinvesteringsplan. 
 
Kunskapshöjande åtgärder kopplade till 
hållbara investeringar inom kommunens 
egen organisation.  
 
Kopplat till styrmodellen ska hållbara 
ekonomiska modeller och stödjande analys 
kring hållbarhet och ekonomi utvecklas.  

 
Fokus för 2022 är kunskapshöjande åtgärder 
och analys. 
 
Koldioxidbudget är införskaffat. Arbetet med 
att optimera användningen pågår, analys och 
förvaltningsmodell påbörjad.  
 
Förstudie av styrmodellen har startat, vilket 
är ett första steg för fortsatt arbete med 
utvecklingen av kopplingen till hållbarhet. 
 
Arbetet inom dessa åtaganden är omfattande 
och för att nå önskad effekt behöver dessa 
åtaganden prioriteras än mer.  

 
Genomlysning av styrande dokument 
 
Genomlysning av styrande dokument, 
uppmärksamma och åtgärda såväl vita 
fläckar som behov av tydliggöranden eller 
ambitionshöjningar.  

 
Genomlysning delvis påbörjad, vita fläckar, 
ambitionshöjningar och tydliggöranden delvis 
identifierat. Arbetet intensifieras under hösten 
och våren 2023. 
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Styrdokument 
 
Framtagande av hållbarhetsprogram med 
handlingsplan, ska kopplas till kommunens 
styrmodell.  
 
Under kommande år ska en ny Vattenplan 
samt en Dagvattenplan antas och 
implementeringen av dess strategier 
påbörjas. 
 
Framtagande av ladd- och 
infrastrukturstrategi. 

 
Framtagandet av ett hållbarhetsprogram är 
ett omfattande arbete som är påbörjat och 
befinner sig i analys/förstudiestadiet. 
 
Vatten- och dagvattenplan är antagna. 
Handlingsplaner planeras tas fram under 
2023.  
 
Utkast på ladd- och infrastrukturstrategi är på 
förvaltningsremiss. Plan för nämndremiss 
och antagande är vår 2023. 

 
Kommunikation och dialog 
 
Under 2022 undersöker Enköping hur 
kommunikation kan ske till samhället i stort 
på bästa.  
 
Bidra till attityd och beteendeförändring, 
dessa förändringar kan ske med hjälp av 
information, marknadsföring och kampanjer.  
 
Under året inleds dialoger och samarbeten 
brett med näringsliv och civilsamhälle för att 
undersöka vad olika aktörer behöver för att 
öka kunskapen om sin egen organisations 
klimatpåverkan och vad som skulle stärka 
respektive parts handlingskraft. 

 
Enkät har skickats ut om hur medborgare vill 
möta kommunen i dialog. Just nu behandlas 
innehållet från inkomna svar.  
 
Förslag på riktlinje för medborgardialog är 
färdigställd, förankring ska påbörjas, även en 
rapport kommer. 
 
Civilsamhällets organisationer är inbjudna att 
delta i förstudie om social hållbarhet. Ett 
delmål med arbetet är att för fortsättningen 
finna aktörer som vill medverka i en 
samverkansarena. 
 
Dialoger om möjlig fysisk mötesplats pågår 
med partner i Klimatneutrala Enköping 2030. 
 
Kampanjer, information och marknadsföring 
görs när konkreta exempel finns.  
 
Event i november med näringslivet - 
Hållbarhet och affärer i Enköping. 
 
Hållbarhet genomsyrar kommande 
Näringslivsprogram 2023-2027. 

Enköpings kommun arbetar med att få ett 
mer strategiskt och övergripande verktyg i 
form av grupperingar för kommunikation för 
ex nyhetsbrev, kampanjer etc. tillsammans 
med näringslivet.  

 
Energi och data 
 
Under 2022 kommer kommunen jobba med 
sammanställning och analys av energidata 
och för energivisualisering. 

 
Målet flyttas till 2023. Området har inte 
kunnat prioriteras i tillräcklig utsträckningen.  
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Samverkan och erfarenhetsutbyte med 
regionala aktörer 
 
Tillsammans med Uppsala kommun med 
stöd av STUNS och andra regionala aktörer 
utbyta och dela erfarenheter kring förändrade 
och nya arbetssätt i arbetet att snabba på 
utvecklingen till klimatneutrala och hållbara 
städer. 

 
Dialoger och erfarenhetsutbyte pågår. 

 
Innovationsförmåga  
 
Arbeta systematiskt med hur innovationer på 
systemnivå kan prövas. 
 
Över tid kommer Enköping att vidareutveckla 
ett bredare innovationsteam samt digitala 
och fysiska mötesplatser för att gynna 
samverkan. 
 
Utveckla en hub för regionalt lärande. 

 
Det tar tid att sätta saker i system men 
arbetet med att realisera Klimatkontraktet har 
innovationshöjd.  
 
Förnyelsearbete är en viktig aspekt i hela 
arbetet och det ska koppla samman med 
arbetet som genomförs med stöd av LOFT. 
 
Dialog om fysiska mötesplatser pågår, 
näringslivswebben håller på att utvecklas. 
 
Att utveckla en hub för regionalt lärande är 
just nu vilande. 

 
Hållbart resande  
 
Under 2022 ska kommunen starta arbetet 
med att ta fram en Mobility managementplan. 
Den ska tydliggöra hur kommunen ska 
använda mobility management för att uppnå 
trafikstrategins mål.  
 
Kampanjer för ökat kollektivresande 
genomförs under 2022–2023. 

 

 
Finns struktur på MM-plan. Vid årsskiftet 
växlar trafikenheten upp arbetet med Mobility 
Management än mer. 
 
MM-arbetet för det nya stadsbusslinjenätet är 
ett pågående arbete tillsammans med UL, 
det pågår till slutet av 2023. Det har 
genomförts flera insatser under 21 och 22.  
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1. Syftet med Klimatkontrakt 2030 
Syftet med detta Klimatkontrakt är att öka tempot i klimatomställningen i städer till 2030 inom 

ramen för Agenda 2030 och samtidigt bidra till återhämtningen i svensk ekonomi i kölvattnet av 

corona-pandemin. Klimatkontraktet uttalar parternas avsikt att höja ambitionen inom hållbar 

stadsutveckling och klimatomställning. Klimatkontraktet ger även Sverige och svenska städer goda 

förutsättningar att vara internationella föregångare i städers klimatomställning. Detta ska uppnås 

genom ömsesidiga och långsiktiga åtaganden om insatser från de undertecknande statliga 

myndigheternas, innovationsprogrammet Viable Cities och kommunens sida enligt följande. 

2. Parter 
Parter i Klimatkontrakt 2030 är: 

• Enköpings kommun. 

• Myndigheterna: Statens Energimyndighet (Energimyndigheten), Verket för innovations- 

system (Vinnova), Forskningsrådet för miljö, areella näringar och samhällsbyggande 

(Formas), Tillväxtverket och Trafikverket. 

• Strategiska innovationsprogrammet Viable Cities. 

3. Kommunens åtaganden 

3.1. Kommunens klimatmål 
Kommunfullmäktige har satt upp långsiktiga mål för en klimatsmart kommun och inom vår 

översiktliga planering lyfts vikten av en hållbar utveckling och flera fastslagna strategier för hur 

kommunen ska jobba för att Enköping ska bli en hållbar stad och kommun. 

• I kommunens hållbarhetspolicy framgår att vi strävar efter en hållbar utveckling för att skapa 

god livskvalitet för alla som bor och verkar i vår kommun och för kommande generationer. 

• Vi slår även fast att kommunen genom helhetssyn, långsiktighet och samarbete ska bidra till 

de 17 globala hållbarhetsmålen. Enköping är en klimatsmart, fossilfri och väl fungerande 

kommun där det är enkelt att ha en hållbar livsstil. 

• Vårt övergripande transportmål för Enköpings kommun är att hållbara transporter ska vara 

norm när staden växer. År 2030 ska hälften av transporterna i staden ske med gång, cykel 

och kollektivtrafik och år 2040 ska två tredjedelar av transporterna i staden ske med gång, 

cykel och kollektivtrafik. 

 

I och med kommunens deltagande i Viable Cities har kommunen åtagit sig att bli klimatneutral till år 

2030. För att tydliggöra kommunens klimat- och hållbarhetsarbete ska ett hållbarhetsprogram med 
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handlingsplan kopplas till kommunens styrmodell och de färdplaner som kommundirektörens 

ledningsgrupp arbetar med. Programmets utveckling startar under 2022. För att få en tydligare 

målbild ska även en koldioxidbudget arbetas fram under 2022. 

3.2. Strategi 
Enköpings kommun arbetar strategiskt med klimat- och hållbarhetsfrågor. Det sker integrerat i olika 

dokument, planer och i de avväganden som dagligen sker i verksamheten. Delar finns klarlagda och 

andra delar behöver bearbetas och utvecklas som en del i klimatomställningsarbetet. En utveckling 

är att skapa en mera samlad och övergripande strategi. Inom kommunens översiktliga planering 

finns sex övergripande strategier för ett hållbart byggande. Dessa är: 

• Stadens utbredning, 

• Bygg samhällen inte bara hus, 

• Förtäta, 

• Bygg kollektivtrafiknära, 

• Hållbara byggnader för minskad klimatpåverkan samt 

• Goda lägen för verksamheter och hållbara transporter. 

I Enköpings kommuns trafikstrategi beskrivs hur arbetet med trafik och transporter ska bedrivas. 

Dessa utvecklas i bilaga 2. 

Strategierna i kommunens gång- och cykelplan bygger på trafiksäkerhet, trygghet, tillgänglighet, 

framkomlighet men även på attraktiva cykelparkeringar samt på drift och underhåll av gång- och 

cykelvägar. 

För att möta ett ökande behov av laddningspunkter för elfordon arbetar kommunen med att ta fram 

en ladd-infrastruktur-strategi under 2022. 

I det planerade arbetet med Hållbarhetsprogrammet under 2022 kommer ytterligare strategier och 

principer tas fram. 

3.3. Organisation och ledning 
Kommunstyrelsen har det övergripande strategiska ansvaret för frågor kring miljö men det är 

kommunfullmäktige som ytterst sätter kommunens mål- och ambitionsnivåer. Det är också 

kommunstyrelsen som har att ansvara för den övergripande interna styrningen och kontrollen för 

hela kommunkoncernen, vilket inkluderar kommunens kvalitetsledningssystem och 

miljöledningssystem. 

Under 2022 startar ett nytt och omfattande arbete med att rusta Enköping med struktur och 

kunskap som ökar förmågan till innovation och transformation. Den färdigheten behövs i såväl det 

interna klimatomställningsarbetet som i samspel med externa aktörer. När kommunen utvecklar 
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sina arbetsformer beaktas även uppdraget att stötta hela det geografiska område Enköping i 

omställningen till klimatneutralitet. 

Enköping strävar efter en hållbar ekonomi, i betydelsen en god ekonomisk styrning som inte medför 

negativa konsekvenser för vare sig den ekologiska eller sociala hållbarheten. Med andra ord så ska 

de ekonomiska strukturerna och besluten stödja hållbarhet inom andra områden. Kopplat till 

styrmodellen ska hållbara ekonomiska modeller och stödjande analys kring hållbarhet och ekonomi 

utvecklas. 

Under 2022 kommer Enköping fokusera på en genomlysning av styrande dokument, som exempelvis 

reglementen och strategier, för att uppmärksamma och åtgärda såväl vita fläckar som behov av 

tydliggöranden eller ambitionshöjningar. Särskilt fokus läggs också på kopplingen mellan 

koldioxidbudget, beslut och processer. För att övergripande driva och samla kraft i 

omställningsfrågor har Enköping bildat ett innovationsteam ”Hållbarhet” som utgörs av 

linjefunktioner med kompetens och mandat att tillsammans forma och föreslå de förändringar som 

behövs. 

3.4. Samverkan med näringsliv, akademi och medborgare 
I Enköping arbetar vi för att hållbarhet ska genomsyra helheten. Med ett holistiskt tankesätt 

mobiliserar vi för en fungerande samverkan mellan politik, näringsliv, offentlig sektor, akademi, 

privatpersoner och civilsamhälle med utgångspunkt i klimatneutralitet. Med stöd via Viable Cities 

samverkan avser vi bevaka och delta i utlysningar kopplat till strategiska projekt som ligger i linje 

med vår omställning. 

Eftersom utmaningen med klimatpåverkan är komplex så krävs en genomtänkt och välriktad 

kommunikation kring Enköpings mål om klimatneutralitet 2030. Under 2022 arbetar Enköping in 

klimatneutralitet i platsvarumärket och bygger upp en begriplig och kommunicerbar beskrivning av 

vad det är vi vill göra tillsammans. 

Under året inleds också dialoger och samarbeten brett med näringsliv och civilsamhälle för att 

undersöka vad olika aktörer behöver för att öka kunskapen om sin egen organisations 

klimatpåverkan och vad som skulle stärka respektive parts handlingskraft för att nå klimatneutralitet 

2030. Över tid kommer Enköping att vidareutveckla ett bredare innovationsteam samt digitala och 

fysiska mötesplatser för att gynna samverkan. 

3.5. Klimatinvesteringsplan 
Enköpings kommun har en stor potential för att arbeta med en strategisk- och långsiktig planering 

för klimatinvesteringar men är i behov av externt stöd och nätverk för ett fortsatt praktiskt arbete 

med modeller och kunskapsbyggande. 

Under 2022 kommer Enköping att utveckla en koldioxidbudget tillsammans med partners kunniga 

inom området. Budgeten utgör en viktig del i arbetet med att skapa en grundlig och genomtänkt 

klimatinvesteringsplan. Parallellt med det arbetet kommer det bedrivas kunskapshöjande åtgärder 

kopplade till hållbara investeringar inom kommunens egen organisation. 
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För att bedriva ett framgångsrikt arbete kring klimatinvesteringsplaner behövs samarbete mellan 

kommun, näringslivet och aktörer från civilsamhället och en god förståelse för varandras 

förutsättningar. Som ett första steg kommer Enköping under 2022 att initiera dialoger med externa 

parter för att lyssna in vilka behov och möjligheter de ser i omställningsarbetet kopplat både till 

hållbara affärsmöjligheter och till klimatinvesteringsplaner. Målet är att vidareutveckla mätbara 

hållbara affärsmöjligheter som gör den geografiska kommunen än mer intressant för investerare. 

Dialogen kommer att fortsätta med flera parter om finansiering där visionen är ”en väg in”. Vår 

avsikt är att i Viable Cities nätverk föra dialog med representanter för regeringen om att få till ett 

mera samlat grepp om finansieringen av kommuners klimatinvesteringar. Omställningen i Enköping 

ska vara kostnadseffektiv, socialt balanserad samt rättvis. Vårt arbete för omställning till en hållbar 

ekonomi förutsätter stora investeringar inom alla sektorer och en omställning till en klimatneutral 

och miljömässigt hållbar ekonomi är utmanande. En särskild aspekt för Enköping är vår levande 

landsbygd och jordbruk och genom att koppla på det viktiga landsbygds-perspektivet motverkar vi 

en onödig polarisering i framtidsfrågor, vi ser till helheten. 

3.6. Digitalt stöd för genomförandet 
Vi ser digitalisering som en viktig möjliggörande faktor för omställning till en klimatneutral och 

hållbar kommun. Genom att Enköpings kommun medverkar i Viable Cities stärker vi vår digitala 

kapacitet och vårt arbete med att utveckla geodata och är med i fronten för utveckling och 

utbyggnad av en digital teknik som leder till smarta, innovativa och specialanpassade lösningar för 

att hantera klimatrelaterade frågor. Att vara engagerade i både regionala och nationella närverk 

kopplade till digitalisering och ta del av innovativa lösningar som utvecklas är en förutsättning för 

framdrift. 

Under 2022 kommer kommunen jobba med sammanställning och analys av energidata och för 

energivisualisering. 

3.7. Innovationsnav för klimatneutrala kommuner 
I och med att klimatomställningen lyfts än högre på Enköpings kommuns agenda och integreras än 

mera i våra arbetssätt kommer Enköping kunna dela med sig av sina erfarenheter på olika sätt för 

andra parter, exempelvis mindre och mellanstora kommuner. Det kommer att ske genom de kanaler 

och samarbetsnätverk som redan finns regionalt, nationellt och internationellt. Enköping har ett 

pågående regionalt innovationssamarbete. Enköpings kommun ser möjligheter i att fortsätta 

samverka med Uppsala kommun för att samskapa ett ledande innovationsnav av ekosystemkaraktär 

för klimatneutrala kommuner på väg mot klimatpositivitet. Enköping ingår också i Viable Cities 

satsning Klimatneutrala städer 2030 2.0. 

Enköpings kommun ska inom Länsstyrelsens och Region Uppsala läns tematiska nätverk och 

processer för regionalt samarbete inom miljö, klimat och hållbarhet verka för tydliga och tidsatta 

klimatambitioner. 
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I samverkan med regionala aktörer så som STUNS ska Enköping utvecklas till en internationellt 

ledande testbädd för systemskiften för klimatneutralitet på väg mot klimatpositivitet. 

Enköpings kommun ska under 2022: 

• tillsammans med Uppsala kommun med stöd av STUNS och andra regionala aktörer utbyta 

och dela erfarenheter kring förändrade och nya arbetssätt i arbetet att snabba på 

utvecklingen till klimatneutrala och hållbara städer.  

• arbeta systematiskt med hur innovationer på systemnivå kan prövas. 

• arbeta med att utveckla en hub för regionalt lärande. 

3.8. Klimatanpassning 
Klimatanpassning ska finnas med som en aspekt från början i planeringsprocessen. Detta för att 

skapa möjligheter att ta fram väl integrerade, långsiktiga lösningar som bidrar till en hållbar 

samhällsutveckling. Med genomtänkta tekniska lösningar i grunden och smart utnyttjande av 

ekosystemtjänster kan vi tillföra nya kvaliteter i staden. I fördjupande översiktsplanen för Enköpings 

stad har man identifierat behovet av en översvämningsutredning med åtgärder för Enköpingsån men 

även behov av en handlingsplan för klimatanpassning. 

Inför nya detaljplaner görs alltid en dagvattenutredning. I detaljplaneprocessen jobbar kommunen 

där det är möjligt med mångfunktionella ytor – strategiskt lokaliserade ytor i stadsmiljön där träd, 

gröna ytor, vattendrag och dammar kan fylla flera funktioner så som exempelvis att bidra till 

temperatursänkande och luftförbättrande, stödja biologisk mångfald, utgöra mötesplatser för 

rekreation och vila och samtidigt kan nyttjas för att hantera dagvatten och ökade vattenmängder vid 

behov. 

Under kommande år ska en ny Vattenplan samt en Dagvattenplan antas och implementeringen av 

dess strategier påbörjas. 

3.9. Klimatsmart mobilitet 
För att lyckas med att nå målen i såväl trafikstrategin, gång- och cykelplanen som den planerade 

laddinfrastruktur-strategin krävs, förutom satsningar i ny infrastruktur, även en attityd och 

beteendeförändring. Dessa förändringar kan ske med hjälp av information, marknadsföring och 

kampanjer. 

Under 2022 ska kommunen starta arbetet med att ta fram en Mobility managementplan. Den ska 

tydliggöra hur kommunen ska använda mobility management för att uppnå trafikstrategins mål. 

Sommaren 2022 kommer de nya Stadsbusslinjerna börja rulla i kommunen, de ska göra 

kollektivtrafiken attraktivare för medborgarna och öka antalet resor med buss. Kampanjer för ökat 

kollektivresande genomförs under 2022-2023. 
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3.10. Rapportering och uppföljning 
Rapportering och uppföljning kring hur arbetet med Klimatneutrala Enköping 2030 och 

klimatkontraktet framskrider sker löpande till en styrgrupp i form av kommundirektörens 

ledningsgrupp samt verkställande direktörer i bolagen samt till kommunstyrelsen. 

Under 2022 undersöker Enköping vidare hur kommunikation kan ske till samhället i stort på bästa 

sätt. 

4. Viable Cities åtaganden  
Innovationsprogrammet Viable Cities genomförs i bred samverkan, för att bidra till att ställa om till 

klimatneutrala städer 2030 som en del i det svenska åtagandet att uppfylla mål i Agenda 2030 och 

Parisavtalet. I detta ingår att vara internationella föregångare i städers omställning. 

Viable Cities arbetar med en bredd av aktörer på tvärs över vetenskapliga discipliner, branscher och 

samhällssektorer. Det kopplar samman excellenta forskningsmiljöer med stora och små företag inom 

en rad branscher samt offentliga verksamheter och civilsamhällesorganisationer. I detta arbetar 

Viable Cities med de 23 städer och fem myndigheter som gör åtaganden i klimatkontrakt 2030 och 

driver utvecklingen av Klimatkontrakt 2030 och faciliterar samverkan mellan partnerna. 

Inom ramen för den roll som Viable Cities har som strategiskt innovationsprogram kommer 

programmet att verka för följande: 

4.1. Bättre regler 
Viable Cities har för avsikt att skapa ett kompetensstöd med tillhörande policylabb för att ge 

kommunen bättre överblick avseende nuvarande och kommande svensk och europeisk lagstiftning, 

regler och normer av relevans för städers klimatomställning. Detta innefattar processtöd för 

förändring av regelverk och normer för att i praktiken underlätta klimatomställningen. Detta 

kommer i ett första steg att koppla till utvecklingsarbetet kring systemdemonstratorer (se avsnitt 6). 

Ambitionen är också att bidra till den utredning som regeringen tillsatt om Försöksverksamhet i 

kommuner och regioner1, bl a med syfte att underlätta klimatomställning. 

4.2. Innovationer 
För att underlätta för kommunen att implementera innovationer som påskyndar klimatomställ- 

ningen, kommer Viable Cities att bidra med kompetensnätverk och processtöd, bland annat genom 

att engagera andra strategiska innovationsprogram i den fortsatta utvecklingen av Klimatkontrakt 

2030, framför allt inom mobilitet, energi, byggd miljö, cirkulär ekonomi, hälsa och digitalisering. 

 
1 Se kommittédirektiv för utredningen på regeringens webbplats 
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Utifrån samarbetsavtalet som inletts med det strategiska innovationsprogrammet Drive Sweden 

kring klimatsmart mobilitet kommer samverkan utvecklas ytterligare med såväl städer som 

myndigheter kring detta område, inte minst med Trafikverket. 

4.3. Samordnad finansiering 
Viable Cities kommer på följande sätt understödja kommunens behov av finansiering av klimat- 

omställning och verka för samarbete och synergi mellan myndigheter och andra aktörer som 

finansierar klimatomställning och hållbar stadsutveckling. 

• Viable Cities kommer fortsatt arbeta med Klimatkontrakt 2030 med de 23 städerna och fem 

myndigheterna som är involverade i detta. 

• Viable Cities samarbetar med Tillväxtverket som förvaltande myndighet av Europeiska 

Regionala Utvecklingsfonden i Sverige och de insatser som finns öronmärkta för hållbar  

urban utveckling i syfte att skapa synergi med Klimatkontrakt 2030. 

• Viable Cities har genom Rådet för Hållbara Städer startat ett samarbete för att skapa synergi 

mellan statliga myndigheters bidrag till städers klimatomställning och Klimatkontrakt 2030. 

Myndigheterna utvecklar samordningen kring de olika insatser som pågår inom området 

hållbar stadsutveckling, se 5.3 Samordnad finansiering. 

• Viable Cities samarbetar med Kommuninvest och Europeiska Investeringsbanken EIB m fl i 

syfte att utveckla former för att förstärka den långsiktiga finansieringen av kommunens 

klimatinvesteringsplan. 

Viable Cities arbetar vidare med att utveckla former för klimatinvesteringsplaner för städer, i 

samverkan med Malmö, Uppsala och Umeå som lärcase. 

4.4. Uppbackning inför EU-finansiering 
Om kommunen har för avsikt att söka finansiering från Europeiska Investeringsprogrammet för 

Forskning och Innovation Horisont Europas nya finansiella instrument utifrån mission ”100 Climate 

Neutral Cities by 2030” kommer Viable Cities att utifrån programmets roll och kompetens stödja 

ansökningsarbetet. 

Det kan till exempel röra sig om satsningar utifrån arbetet med europeiska klimatkontrakt (Climate 

City Contract) eller inom EUs strukturfonder, och den särskilda satsningen där kring ”hållbar urban 

utveckling”.  Viable Cities samverkar nära med de stödstrukturer som byggs upp kring EUs mission 

om klimatneutrala städer 2030 - såväl en plattform för EUs mission (EU mission platform, 

NetZeroCities) som ett nätverk av nationella noder som förväntas starta upp under 2022. 
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5. Myndigheternas åtaganden 
Myndigheterna ska bidra till det missionsdrivna arbetet som syftar till att ställa om till klimatneutrala 

städer 2030 och tillhandahåller en ram för samverkan genom det strategiska 

innovationsprogrammet Viable Cities. 

Myndigheterna åtar sig att fortsätta det gemensamma arbetet för att stödja kommunernas 

klimatomställning inom följande områden: 

5.1. Samordning kring lärdomar och regelverk 
Myndigheterna avser att samverka för att skapa förutsättningar för en proaktiv dialog och lärande 

kring policyutveckling samt befintligt och kommande regelverk inom hållbar stadsutveckling 

och klimatomställning.  

Arbetet sker utifrån kommunernas behov och sker i myndigheternas gemensamma arbetsgrupp 

samt i dialog med städerna. Myndigheterna deltar i det strategiska utvecklingsarbetet som beskrivs i 

avsnitt 6. 

5.2. Forskning, innovationer och utveckling 
Genom öppna utlysningar och andra insatsformer tillhandahåller myndigheterna finansiering för 

forskning, utveckling och systeminnovation som stödjer en snabbare klimatomställning. 

Myndigheternas stöd riktar sig till olika typer av forskning, innovation, tillämpning och 

demonstration. Stöd ges även i andra former så som till exempel beställarnätverk och 

behovsägarnätverk. 

5.3. Samordnad finansiering 
Myndigheterna utvecklar löpande samordningen kring de olika insatser som pågår inom hållbar 

stadsutveckling och klimatomställning. 

Utvecklingen sker bland annat genom strategiska innovationsprogram, de 

nationella forskningsprogrammen för klimat och hållbart samhällsbyggande, Rådet för hållbara 

städer, Europeiska regionala utvecklingsfonden, samt genom gemensam kommunikation via 

Hållbarstad.se. Myndigheterna deltar även i utvecklingsarbetet kring klimatinvesteringsplanering. 

5.4. EUs ramprogram för forskning och innovation – 
Horisont Europa 

Myndigheterna arbetar med att stödja svenskt deltagande i Horisont Europa 2021–2027. Detta 

innebär exempelvis påverkansarbete kring utformning av utlysningar och aktiviteter samt 

information och rådgivning till aktörer som planerar att delta i ansökningar till Horisont Europa. 

Inom ramen för detta ligger också EU-kommissionens nya satsning New European Bauhaus samt 
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uppdraget klimatneutrala och smarta städer 2030. Myndigheterna deltar också i partnerskapet 

Driving Urban Transitions to a Sustainable Future, där utlysningar och andra aktiviteter inom 

området hållbar stadsutveckling kommer att vara aktuellt under de kommande åren. 

6. Strategiska utvecklingsprojekt 2022 
Under 2022 kommer följande strategiska utvecklingsprojekt att bedrivas inom Viable Cities 

Transition Lab i samverkan med samtliga 23 kommuner och fem myndigheter med syfte att vid den 

kommande revideringen av Klimatkontrakt 2030 kunna vidareutveckla innehållet i kontraktet. 

Det utvecklingsarbete som bedrivits under 2021 gällande klimatinvesteringsplaner, 

medborgarengagemang och digitalisering och digitala verktyg kommer att drivas vidare som en 

horisontell del i utvecklingsarbetet under 2022. 

6.1. Systemdemonstration 
Viable Cities kommer i samarbete med myndigheterna utvecklar en ny insatsform för att driva 

innovation på systemnivå för att åstadkomma transformation i linje med mission klimatneutrala 

städer 2030. En systemdemonstration är ett kontrollerat sätt att testa en hållbar systemomställning 

med en mix av innovativa lösningar i en verklig miljö – och med hänsyn till det sammanhang den ska 

fungera i. 

Det handlar om att utifrån en specifik geografisk miljö eller definierat utmaningsområde arbeta 

parallellt med flera dimensioner av förändring (exv affärsmodeller, regelverk, styrformer, 

beteenden, teknologi). Detta för att göra för att lära och bygga en portfölj av insatser för att förstå 

och förändra systemet i verkligheten. Allt med siktet inställt på att snabba på klimatomställningen i 

städer och även ta sikte på mervinster av klimatomställnigen som hälsa, inkludering, jobbskapande 

och nya affärsmöjligheter. Inte minst handlar det om att bygga in mobilisering av investeringar och 

möjlighet att skala och sprida sådant som fungerar för att få klimatomställningen att hända. Under 

2022 kommer arbete med att utveckla systemdemonstration ske på flera nivåer, inom satsningen 

Klimatneutrala städer 2030 i Sverige, inom ramen för europeiskt samarbete och inom ramen för den 

öppna innovationstävlingen Climate Smart Cities Challenge. 

6.2. Regionalt klimatkontrakt 
Genom Energimyndigheten har Viable Cities under 2022 ett särskilt regeringsuppdrag att, utifrån 

arbetet med klimatkontrakt, utgöra ett stöd för nödvändigt innovationsarbete inom hållbar stads- 

och samhällsutveckling i Norrbotten och Västerbotten. Stödet riktar sig till de kommuner som berörs 

av större företagsetableringar och företagsexpansioner i Norrbotten och Västerbotten, och som 

stödjer det arbete som regeringens samordnare för samhällsomställning vid industrisatsningarna 

bedriver i dessa län. 

Ambitionen är vidare att detta arbete med att regionalt vidareutveckla formerna för Klimatkontrakt 

2030 ska kunna bidra till nya samverkansformer som kan vara intressanta att implementera i fler 

svenska regioner. Här avser även Viable Cities tillsammans med städer och myndigheter bidra till 
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pågående regeringsuppdrag som ska ge underlag för regeringens kommande klimatpolitiska 

handlingsplan 2023. Det gäller uppdraget avseende lokala och regionala klimathandlingsplaner som 

bedrivs av Länsstyrelsen i Uppsala med stöd från Energimyndigheten och Naturvårdsverket, samt 

parallella uppdrag till Trafikanalys om klimatunderlag för transportsektorn respektive till 

Tillväxtanalys om näringslivets utveckling. 

6.3. Mission klimatneutrala städer 2030 internationellt 
EU har i oktober 2021 sjösatt fem missioner för ett nytt och innovativt sätt att arbeta tillsammans 

och förbättra människors liv i och utanför Europa. De fem uppdragen ska tackla stora 

samhällsutmaningar som hälsa, klimat och miljö och formulerar ambitiösa och tidsatta mål som ska 

nås till 2030. Ett av dem är 100 klimatneutrala och smarta städer – med och för medborgarna (kallad 

Cities Mission) som är en viktig del i att leverera Europas gröna giv med sikte på en klimatneutral 

kontinent 2050. Detta innebär en väsentlig förstärkning av det svenska arbetet med mission 

klimatneutrala städer 2030 och med Klimatkontrakt 2030 som verktyg för detta. 

Under 2022 sker utvecklingsarbete för att ytterligare stärka kopplingen mellan det svenska och 

europeiska arbetet med mission klimatneutrala städer 2030. Det sker inom en rad initiativ som 

involverar såväl städer, myndigheter som Viable Cities som program. Exempel är NetZeroCities (som 

är en plattform för genomförande av Cities Mission och bl a ska utveckla former EUs klimatkontrakt i 

städer, Climate City Contract), partnerskapet Driving Urban Transitions, New European Bauhaus m fl. 

New European Bauhaus-initiativet lanserades av EU-kommissionen i januari 2021, och kopplar 

samman EUs gröna giv med vår byggda miljö. I genomförandeplanen för Cities Mission pekar EU-

kommissionens på att EUs Climate City Contract ska möjliggöra medverkande städer att integrera 

och stärka värden och principer i New European Bauhaus-initiativet i sina planer för 

klimatneutralitet. Arbete kring New European Bauhaus sker i samverkan med Boverkets (Rådet för 

hållbara städer) regeringsuppdrag att samordna Sveriges medverkan i New European Bauhaus. 

En fortsatt utveckling av det globala samarbetet kring klimatneutrala städer 2030 kommer att ske. 

Detta tar framför allt utgångspunkt i samarbetet med UN-Habitat och den öppna 

innovationstävlingen Climate Smart Cities Challenge som involverar en lång rad svenska myndigheter 

och andra aktörer. 

7. Gemensamt arbete kring uppföljning, 
utvärdering och uppdatering 

Viable Cities och kommunen är överens om att genomföra en årlig uppföljning av kommunens 

resultat inom ramen för Klimatkontrakt 2030. Viable Cities tar fram underlag för en årlig uppföljning 

på kommunal och nationell nivå. 

Transaktion 09222115557459452916 Signerat PB, OK, RA, DI, IP, GN, LE

https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/missions-horizon-europe_en


 
 

 

 

 

 
14 viablecities.se 

 

7.1. Viktigaste uppdateringar för kommunen 
I det reviderade klimatkontrakt 2030 har Enköpings kommun konkretiserat vad som ska genomföras 

under 2022 jämfört med den första versionen. Det gör att klimatkontraktet nu blivit lättare att följa 

upp och uppdatera. 

Bland annat fortsätter Enköpings kommun att arbeta med en klimatinvesteringsplan som ska vara 

klar under 2022. Men även en koldioxidbudget ska arbetas fram under 2022 tillsammans med våra 

partners. Under 2022 startar vi ett nytt och omfattande arbete med att rusta Enköping med struktur 

och kunskap som ska ökar vår förmåga till innovation och transformation. Den färdigheten behövs i 

såväl det interna klimatomställningsarbetet som i samspel med externa aktörer. 

7.2. Mest angelägna erfarenheter att dela för kommunen 
Det är ännu förtidigt att skriva om vilka erfarenheter som kommunen vill dela. 

7.3. Viktigaste uppdateringar för Viable Cities 
Under året har Viable Cities satsning Klimatneutrala städer 2030 expanderat från nio till 23 städer 

som sedan den 1 oktober 2021 finns med i arbetet kring Klimatkontrakt 2030. De berörda 

kommunerna har tillsammans totalt 40 procent av Sveriges befolkning. 

Under året har ett omfattande utvecklingsarbete bedrivits som gett inspel till vidareutvecklingen av 

Klimatkontrakt 2030 och städernas omställningsarbete. Det gäller tre områden: 

medborgarengagemang, digitalisering och digitala verktyg samt klimatinvesteringsplaner. Samtliga 

dessa tre har involverat städer, myndigheter och en lång rad intressenter från näringsliv, akademi, 

offentlig verksamhet och civilsamhälle. På vart och ett av områdena har arbetet lett fram till 

publikationer2 med rekommendationer för det fortsatta arbetet såväl för städer som myndigheter 

och Viable Cities som program. 

Den 1 oktober 2021 lanserades EU-kommissionens arbete med missions3, som innefattar fem 

missions, däribland mission Climate neutral and smart cities (kallad Cities mission), som är i linje med 

det arbete som drivs i Sverige med Klimatkontrakt 2030 som en bärande process. I samband med 

detta publicerade EU-kommissionen även en plan för genomförande för mission klimatneutrala 

städer 2030. Den innefattar en plattform för genomförande av Cities mission i form av projektet Net 

Zero Cities där Viable Cities finns med som en part, bl a med ansvar att bidra i utvecklingen av en 

klimatkontrakt på EU-nivå. I november lanserades även den öppna innovationstävlingen Climate 

Smart Cities Challenge i samarbete med UN-Habitat och en rad myndigheter och andra aktörer. 

7.4. Viktigaste uppdateringar för myndigheterna 
Myndigheterna har under året formerat en myndighetsövergripande arbetsgrupp – ett 

innovationsteam för att arbeta med och kontinuerligt utveckla och följa upp myndigheternas 

 
2 Se länkar till publikationerna på viablecities.se/revidering2021 
3  Se Communication from the Commission on European Missions september 2021 

Transaktion 09222115557459452916 Signerat PB, OK, RA, DI, IP, GN, LE

https://www.viablecities.se/revidering2021
https://ec.europa.eu/info/files/communication-commission-european-missions_en


 
 

 

 

 

 
15 viablecities.se 

 

åtagande i Klimatkontrakt 2030. Innovationsteamet består av en arbetsgrupp och en chefsgrupp 

med representanter från respektive myndighet. Innovationsteamet har tillsammans med Viable 

Cities programkontor arbetat för att koordinera och utveckla arbetssätt. Bland annat genom 

workshops i syfte att öka förståelsen för kommunernas behov och för missionsorienterad och hållbar 

systeminnovation kopplat till Klimatkontrakt 2030. Representanter från myndigheterna har också 

deltagit i klimatkontraktets strategiska utvecklingsprojekt inom digitalisering, 

medborgarengagemang och klimatinvesteringsplaner genom styrgrupp och referensgrupper samt 

har deltagit i workshops om utvecklingen av systemdemonstratorer. Från december 2021 ingår även 

Trafikverket som signatär och finns i arbetet med Klimatkontrakt 2030. 

Genom Rådet för hållbara städer har en förstudie om kommuners behov av stöd för finansiering och 

annat kunskapsstöd tagits fram. Förstudien kommer att ligga till grund för den fortsatta utvecklingen 

av samordnad finansiering och kunskapsstöd. Myndigheterna har också medverkat i Boverkets 

regeringsuppdrag kring New European Bauhaus. 

Myndigheterna har utöver Viable Cities utlysningar även genomfört flera olika aktiviteter och 

utlysningar inom ramen för sina respektive uppdrag för att bidra till åtagandena i klimatkontrakt 

2030. Till exempel riktade utlysningar om attraktiva hållbara livsmiljöer, landsbygder och regional 

utveckling, klimatanpassning av byggd miljö, klimatvinster med resurseffektivitet, blå innovation och 

AI i klimatets tjänst. De kommuner som år 2020 signerat Klimatkontrakt 2030 har kunnat ta del av 

ett innovationsledningsstöd och ett arbete har påbörjats kring ett erbjudande rörande 

systemdemonstratorer. 

Myndigheterna har arbetat med att påverka utformningen av utlysningar och aktiviteter inom 

Horisont Europa 2021–2027. Myndigheterna har arbetat aktivt och drivande för att stödja 

Regeringskansliet i dess roll att företräda Sverige vid Horisont Europas programkommittémöten för 

kluster 5 Klimat, energi och mobilitet men även för Sveriges arbete i den tillfälliga arbetsgrupp som 

EU-kommissionen skapat för uppdraget Klimatneutrala och smarta städer. Myndigheterna har också 

bidragit med information och rådgivning till de målgrupper som utlysningarna riktar sig till. 

8. Kontraktet 
Parterna är överens om att dessa gemensamma åtaganden, så som de formuleras ovan, ska gälla för 

2022. Den första versionen av Klimatkontrakt 2030 signerades 2020. Klimatkontraktet ska 

uppdateras och förnyas inför varje nytt år. 
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Klimatkontrakt 2030

Stockholm 2021-12-08 Parterna är överens om de gemensamma åtaganden, så 
som de formuleras i Enköpings kommun reviderade Klimatkontrakt 2030. Kontraktet 
har förberetts inom ramen för Viable Cities satsning Klimatneutrala städer 2030 2.0. 
Undertecknandet sker under European Viable Cities Day den 8 december 2021. 
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Bilaga 1 – länkar till dokument 
 

 

Nedan finns länkar till de mest relevanta dokumenten i relation till Klimatkontrakt 2030 för 

Enköpings kommun. 

 

Länkar till relevanta dokument 
Enköpings kommuns klimatkontrakt 2030 (version 2020) 

 

 

Översiktsplan 2030 Enköpings kommun (2014) 

Fördjupad översiktsplan för Enköpings stad (2018) 

Trafikstrategi för Enköpings stad 2040 (2017) 

Gång och Cykelplan (2019) 

Hållbarhetslöfte (2019) 

Hållbarhetspolicy (2018) 
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Bilaga 2 – till Enköpings kommuns 
Klimatkontrakt 2030 
Bilagan innehåller en mer utförlig information om Enköpings kommuns arbete för 

klimatomställningen. Bilagan beskriver kommunens åtaganden och nationella myndigheters stöd för 

genomförandet. Numreringen i bilagan motsvarar den som finns i Enköpings kommuns 

klimatkontrakt 2030. 

1.1. Kommunens klimatmål 
Enköpings kommun ska vara en inspirerande livsmiljö där alla kan utveckla sitt allra bästa jag. Vi 

skapar ett fungerande samhälle med social, kulturell och ekonomisk utveckling i balans med 

ekologiska system. Utveckling av staden sker långsiktigt och förebyggande utifrån medvetenhet om 

att våra resurser är ändliga. Enköpingsstad ska vara en hållbar och attraktiv stad i Mälardalen, för 

dagens invånare men även för kommande generationer Enköpingsbor. 

Enköpings kommun har ett antal olika styrdokument som berör hållbarhet och klimatet. 

Översiktsplan 2030 tar upp utmaningar med klimatförändringar likaså den fördjupade 

översiktsplanen (FÖP) för Enköpings stad. FÖP:en har flera fastslagna strategier för hur Enköping ska 

bli en hållbar stad. En trafikstrategi med övergripande mål för transporter finns, likaså har 

Kommunfullmäktige långsiktiga mål för en klimatsmart kommun i den långsiktiga planen, därtill finns 

andra hållbarhetslöften framtagna. Gång och cykelplanen har fått en genomförande plan för att 

säkerställa att arbetet med planens mål kommer framåt. 

I kommunens hållbarhetspolicy, som antogs 2018, står det att vi strävar efter en hållbar utveckling 

för att skapa god livskvalitet för alla som bor och verkar i vår kommun och för kommande 

generationer. Vi slår även fast att Enköpings kommun genom helhetssyn, långsiktighet och 

samarbete ska bidra till de globala hållbarhetsmålen. Kommunfullmäktige har i den långsiktiga 

planen för 2020-2023 särskilt lyft viken av flera av målen. Mål 3, god hälsa och välbefinnande. Mål 4, 

god utbildning till alla. Mål 11, hållbara städer och samhällen samt mål 13 som syftar till att bekämpa 

klimatförändringarna. Kommunfullmäktige har även tagit fram och antagit ett övergripande mål 

kopplat till Agenda 2030 med anknytning till mål 11 och 13, att Enköping är en klimatsmart, fossilfri 

och väl fungerande kommun där det är enkelt att ha en hållbar livsstil. Vi citerar: 

Kommunen tar sitt ansvar för att uppnå klimatmålen och genom att ha bra samhällsfunktioner göra 

vardagen smidig för alla våra invånare att leva klimatsmart. Det behövs en integrerad syn på olika 

färdmedel och möjligheterna att kombinera dessa till en hel resa. Det offentliga bör uppmuntra och 

påskynda initiativ från näringslivet samt individuellt ansvarstagande för att spara energi och ställa 

om till förnybar energi och bränslen. 

Vårt övergripande transportmål för Enköpings kommun är att hållbara transporter ska vara norm när 

staden växer. År 2030 ska hälften av transporterna i staden ske med gång, cykel och kollektivtrafik 

och år 2040 ska två tredjedelar av transporterna i staden ske med gång, cykel och kollektivtrafik. 
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Enköpings kommun har även tecknat ett antal hållbarhetslöften med länsstyrelsen i Uppsala län. 

Löftena är kopplade till länsstyrelsens åtgärdsprogram för Klimat och energi – som är den första av 

fyra åtgärdsprogram som tillsammans utgör Uppsala läns Färdplan för ett hållbart län. Aktiviteter 

som ska genomföras under programperioden 2019-2022 är: 

Öka gång och cykling – Åtgärdens syfte är minska klimatpåverkan från persontransporter med fossila 

drivmedel. Målet är att minska kommunens och länets persontransporter med bil och öka andelen 

transporter som görs med gång eller cykel. 

Fossilfri arbetspendling och möteskultur – Åtgärdens syfte är att minska klimatpåverkan från 

arbetsrelaterade resor. Målet är att minska behovet av arbetspendling och tjänsteresor. Den 

arbetspendling och de tjänsteresor som behöver göras ska helst vara kollektiva och/eller fossilfria. 

Minska energi- och effektanvändning för fastigheter och verksamheter – Åtgärdens syfte är att 

minska klimat- och miljöbelastningen från energianvändning samt öka resursutnyttjandet för 

befintliga elnät. Målet är att minska energianvändningen i relation till verksamheten, samt minska 

maxeffektbehovet. 

Öka produktionen och användningen av återvunnen eller förnybar energi och av fossila drivmedel – 

Åtgärdens syfte är att minska miljö- och klimatpåverkan genom att öka andelen förnybar energi och 

fossilfria drivmedel. Målet är att öka andelen återvunnen eller förnybar energi och fossilfria 

drivmedel. 

Minska klimatpåverkan från bygg- och anläggningsprojekt – Åtgärdens syfte är att minska 

klimatpåverkan från byggnaders och anläggningsprojekts livscykel. Målet är att öka andelen 

återvunnen eller förnybar energi och fossilfria drivmedel. 

Inspirera till klimatsmarta val – Åtgärdens syfte är att minska klimatpåverkan från privatkonsumtion 

genom aktiva val och beteendeförändringar hos länsinvånarna. Målet är att inspirera länsinvånarna 

till ett mer klimatsmart och hållbart liv. 

Enköpings kommun identifierade behovet av ett hållbarhetsprogram under klimatkontraktets första 

år. Dels för att på ett bra sätt balansera den ekonomiska, sociala och miljömässiga hållbarheten på 

ett helhetsplan men också för att tydliggöra vad kommunen behöver göra konkret för att komma 

framåt i hållbarhetsarbetet och inte minst inom klimatområdet för att bli en klimatneutral stad och 

kommun. För att få en tydligare bild av vad som behöver göras och inom vilka områden ska även en 

koldioxidbudget tas fram under 2022. 

1.2. Strategi 
Enköpings kommun har för avsikt att arbeta strategiskt med klimat- och hållbarhetsfrågor dagligen. 

Ambitioner finns integrerat i olika dokument och planer. Avväganden sker i verksamheten som en 

naturlig del av uppdraget. Vissa delar är mer klarlagda med roller och ansvarsförhållanden, andra 

delar behöver bearbetas och utvecklas som en del i det övergripande klimatomställningsarbetet. 

Fjärrvärme bör vara vårt primära val när nya fastigheter byggs inom kommunen, vilket gärna 

kombineras med solcellslösningar där lägena är gynnsamma. Majoriteten av kommunens fastigheter 
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är redan anslutna till fjärrvärmenätet. Några av de mindre kransorterna har också fjärrvärme, 

exempelvis Örsundsbro. Kommunen har sedan år 2010 beslut om att enbart köpa in el märkt Bra 

Miljöval. De av kommunens fastigheter som tidigare värmts upp med olja har fasats ut och värms 

istället med fjärrvärme eller bergvärme. 

Enköpings kommun har i fördjupad översiktsplan sex övergripande strategier för ett hållbart 

byggande – Stadens utbredning, Bygg samhälle inte bara hus, Förtäta, Bygg kollektivtrafiknära, 

Hållbara byggnader för minskad klimatpåverkan och Goda lägen för verksamheter och hållbara 

transporter. Vi beskriver dessa nedan: 

Stadens utbredning 
För att skapa en hållbar stadsutveckling är det av vikt att koppla samman befintliga bostadsområden 

och viktiga målpunkter med nya bostads- och verksamhetsområden. Det skapar en god 

tillgänglighet, möjliggör för hållbart resande och motverkar segregation. Kommunen bör undvika att 

nya områden byggs som separata öar utan samband med befintliga områden. Vi behöver bygga bort 

befintliga barriärer och undvika att skapa nya. Staden är beroende av landsbygden i form av 

exempelvis matproduktion och rekreation. Frågan om kommunens utbredning handlar därför också 

om att inte ta produktiv jordbruksmark i anspråk. 

Bygg samhälle inte bara hus 
I Enköping ska vi bygga en hållbar stad genom att i områden blanda bostäder, verksamheter, 

aktiviteter och service. Vi ska komma bort från funktionsseparering och verka för att knutpunkter för 

service, aktiviteter och mötesplatser ska finnas i varje stadsdel. För att minska behovet av 

vardagstransporter behöver det vi använder ofta ligga nära ens hem. När vi bygger nya områden ska 

behovet av offentliga funktioner analysera och säkerställas. En integrerad planering av 

samhällsservice samt en hög och prioriterad tillgänglighet för gång, cykel- och kollektivtrafik bidrar 

till att minska bilberoendet. 

Förtäta 
Genom att koncenterara nybyggnationen till redan bebyggda områden exempelvis genom 

omvandling av gammal industri- och verksamhetsmark, istället för att ny mark tas i anspråk, blir 

avstånden mellan målpunkter kortare. Då kan befintlig infrastruktur användas och stora 

nyinvesteringar undvikas. Genom att förtäta skapas större underlag för service som handel och 

kollektivtrafik. Fler människor i staden kan även ge upphov till mer trafik. För att undvika ökade 

mängder trafik krävs att kommunen jobbar aktivt med hållbart resande. Andra konflikter i en tätare 

stad är; buller, försämrad luftkvalitet och skuggning. 

Bygg kollektivtrafiknära 
Bebyggelse och kollektivtrafik behöver planeras och byggas ut hand i hand. För att forma invånarnas 

resmönster är det viktigt att kollektivtrafiken finns på plats redan när de flyttar in i ett nytt område. 

Genom att bygga ut områden längs befintliga eller planerade kollektivtrafikstråk ökar möjligheten 

att resa hållbart. 
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Hållbart byggande för minskad klimatpåverkan 
En viktig del i arbetet för ett hållbart samhälle är att bygga hållbara byggnader med låg 

klimatpåverkan. Byggnaderna ska vara både energieffektiva och giftfria. En övervägande andel 

energi för uppvärmning och el ska produceras med förnybara energikällor. Kommunen ska agera 

föredöme när det gäller hållbara byggnader. Detta för att skapa förutsättningar för att hitta 

lösningar som kombinerar god arkitektur och har en miljöteknik i framkant. 

Goda lägen för verksamheter och hållbara transporter 
I en växande kommun är det viktigt att hitta goda lägen för skrymmande verksamheter med stora 

transportbehov. De verksamheterna bör ligga vid de stora vägarna och trafikplatserna så att tung 

trafik inte behöver ta sig in i centrumkärnan. 

I kommunens trafikstrategi beskrivs fem strategier för hur arbetet med trafik och transporter ska 

bedrivas. Strategierna ska också ge vägledning i trafik- och stadsplaneringen. Den ska även ge stöd i 

alla de både små och stora beslut som tas i den fortlöpande verksamheten och som inte direkt tas 

upp i planer och program. Det handlar till stor del om vägledning för hur prioriteringar och 

avvägningar mellan intressen bör göras. 

Planering med Fyrstegsprincipen som utgångspunkt 

• Trafiksystemet i Enköping ska planeras utifrån fyrstegsprincipen, en arbetsstrategi för att ta 

fram kostnadseffektiva åtgärder och nyttja det befintliga vägnätet på ett effektivt sätt. 

Fyrstegsprincipen bygger på att lämpliga lösningar prövas i fyra steg – Tänk om, Optimera, 

Bygga om och Bygga nytt. Att planera enlig fyrstegsprincipen innebär att den ekonomiskt 

och ekologiskt bästa lösningen tas fram för varje specifikt fall. 

Prioritering av trafikslagen 

• I Enköping ska de kapacitetsstarka, energisnåla och yteffektiva trafikslagen prioriteras i 

trafiksystemet. För att stadskärnan ska förbli attraktiv och levande när staden växer krävs att 

de trafikslag som tar lite plats och som kan transportera ett stort antal människor 

prioriteras. Att planera för de kapacitetsstarka trafikslagen är inte bara bättre för miljön, det 

är ofta mer ekonomiskt och bidrar till en mer levande stadsmiljö. Prioriteringen ska 

användas såväl i den övergripande planeringen som vid planering på mer detaljerad nivå. 

Gång- cykel- och kollektivtrafik sen kommer nyttotrafik och biltrafik. 

Strategi för staden bebyggelsestruktur och trafik 

• Enköpings bebyggelsestruktur består utav en liten tät centrumkärna och utanför detta 

glesare områden uppdelade efter funktion, till exempel som handel, verksamheter och 

bostäder. Dagens bebyggelsestruktur gynnar användandet av bil i stor utsträckning, 

framförallt för boende utanför den absoluta stadskärnan. För att vända trenden behöver ny 

bebyggelse främst planeras som förtätning av befintliga områden. På så sätt kan dagens 

infrastruktur nyttjas mer effektivt och resurssnålt. En tätare stad ger fler invånare närhet till 

handel, arbetsplatser, skola och annan service. Närheten gör det enkelt att välja gång eller 
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cykel som färdsätt vid sin resa. En tätare stad ger dessutom underlag för en mer attraktiv 

kollektivtrafik. 

Minska biltrafikens klimatpåverkan 

• Kommunens karaktär där en stor del av befolkningen bor på landsbygden gör att hållbara 

färdmedel har svårt att konkurrera med bilen på alla sträckor. Transportsystemet måste 

fungera som helhet och vi ska därför planera för att de bilresor som måste göras ska bli 

klimatsmarta och bidra till så lite negativ miljöpåverkan som möjligt. Vi kan arbeta med att 

minska biltrafikens klimatpåverkan både genom att underlätta för hållbara initiativ som 

etablering av bilpool och genom att skapa förutsättningar för fossilfria drivmedel. 

Mobility management för hållbara resvanor 

• Mobility management är ett arbetssätt som handlar om att påverka efterfrågan på 

transporter, att påverka resan innan den har börjat. Mobility management bidrar till att 

effektivisera användandet av den befintliga infrastrukturen. Målet är att påverka människor 

så att resan rent av inte behövs alls eller att flytta över resor till kollektivtrafiken, cykel eller 

till gång, att genomföra bilresan på andra tider på dygnet, samåkning eller att invånarna i 

Enköping väljer andra färdvägar. Forskning visar att mobility management är ett 

kostnadseffektivt sätt att lösa trafikproblem med syfte att skapa hållbarare resvanor. 

I trafikstrategin står det även att kommunen ska skapa förutsättningar för möjligheter för 

allmänheten att ladda elbilar och tanka fossilfria drivmedel, exempelvis genom markupplåtelse. 

Under 2021 har en omvärldsspaning gjorts för hur andra kommuner löst frågan om 

laddningsmöjligheter i egen eller upphandlad regi. Under 2022 fortsätter arbetet med att ta fram en 

laddinfrastrukturstrategi, den kommer ta upp laddning för egna fordon, laddning för allmänheten 

samt hur kommunen ska hantera förfrågningar om markupplåtelse för laddpunkter från externpart. 

Utgångspunkten i gång- och cykelplanen är att arbeta för att förbättra förutsättningarna för ökat 

resande till fots och med cykel. 

Kommunen har hösten 2020 antagit en Avfallsplan för perioden 2020–2030. Avfallsplanen bygger på 

avfallstrappan. Enköpings kommun har ett kommunalt avfallsförbund VafabMiljö tillsammans med 

flera andra kommuner där avfallsplanen är gemensam för alla medlemskommuner. Avfallsplanen ska 

bidra till att det avfall som uppstår inom kommunalförbundets region ska hanteras på sett sådant 

sätt att förflyttning sker i enlighet med ”avfallshierarkin” fram till år 2030. Inom VafabMiljö-regionen 

ska vi helt enkelt bli bättre på att minska vårt avfall och det avfall som ändå uppstår ska 

återanvändas och återvinnas i stå stor utsträckning som möjligt. 

1.3. Organisation och ledning 
Till Enköpings styrka med knappt 50 000 invånare hör förmågan samt möjligheten att hålla samman 

strategiskt arbete med politik samt genomförande. Enköping är en växande kommun som har en 

överblickbar kommunal organisation som medger holistiska dialoger på flera organisationsnivåer. 

Inom kommunkoncernen finns idag professioner och kompetenser som arbetar med 

klimatomställningen.  Att skapa förutsättningar för dessa medarbetare att ytterligare kunna bidra i 
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arbetet med klimatomställningen utifrån en gemensam helhet är en viktig del att utveckla vidare. 

Inom ramen för ”Klimatneutrala Enköping 2030” arbetar organisationen med att införa ett flödes- 

och processorienterade arbetssätt som syftar till en fungerande klimatomställning som är 

förvaltnings- och bolagsövergripande. 

Enköping är inspirerande med en livsmiljö där alla kan utveckla sitt allra bästa jag. 

Ambitionen i Enköping är att målen i Agenda 2030 ska genomsyra kommunkoncernens hela 

verksamhet. En styrmodell som stödjer det ska åtföljas av stödjande styrdokument och 

handlingsplaner. Klimat- och hållbarhetsdimensionerna ska analyseras och beaktas inom såväl 

strategisk och taktisk verksamhet som operativ. Av reglementet för kommunstyrelsen (KS2019/724) 

följer att kommunstyrelsen har det övergripande strategiska ansvaret för frågor kring miljö, avfall 

och naturvård. Ytterst är det kommunfullmäktige som sätter målen över tid. I vårt styrsystem har vi 

styrdokumenten Kommunfullmäktiges långsiktiga plan 2020–2023 samt Kommunstyrelsens 

långsiktiga plan 2020–2023. Nämnder och bolag formulerar i sin tur fleråriga planer utifrån dessa 

ambitionsdokument. Därtill har Enköpings kommun ett antal andra styrande dokument varav 

översiktsplanen är kommunens övergripande styrinstrument för den fysiska planeringen. 

Översiktsplanerna ska fungera som stöd i det dagliga arbetet med bland annat hur mark och vatten 

ska användas, hur vi ska hushålla med naturens resurser samt hur hänsyn till människors säkerhet 

och hälsa ska tas. 

Det är kommunstyrelsen som ansvarar för den övergripande interna styrningen och kontrollen för 

hela kommunkoncernen, vilket inkluderar kommunens kvalitetsledningssystem och därmed 

miljöledningssystem. Enköpings kommun arbetar sedan 2014 enligt miljöledningssystemet 

Miljödiplomering (kommunfullmäktiges beslut KS2013/497) vilket tar sikte på samtliga förvaltningars 

interna miljöarbete. Systemet infördes för att möjliggöra för kommunen att kunna kontrollera sin 

miljöpåverkan och samla det miljöarbete som sker på flera håll i kommunen. Som en förhållandevis 

liten kommun ser vi fram mot att i Viable Cities (ViC) nätverket hämta hem erfarenheter från andra 

ViC-städer som kan vara länge framme inom arbete med hållbarhetsfrågor. 

1.4. Samverkan med näringsliv, akademi och medborgare 
Vår målsättning är att vår planering och verksamhet omfattas av ett cirkulärt, hållbart och 

klimatneutralt tänkande. Miljöarbetet är integrerat och genomsyrar helheten via ett flödes- och 

processorienterat arbetssätt. Med detta holistiska arbetssätt mobiliserar vi för en ytterligare 

förstärkt samverkan mellan politik, näringsliv, offentlig sektor, akademi, privatpersoner och 

civilsamhälle. En samverkan med målet att över tid lyfta såväl attraktionen i platsvarumärket som 

invånares livsmiljö. Att se cirkulärt, hållbart och klimatneutralt tänkande som en ny och kraftfull 

resurs i hela värdekedjan och samhällsbyggandet är en given del av ett växande Enköping. Enköpings 

kommun har som mål att i såväl nyproduktion som ombyggnation och teknisk drift/ förvaltning 

arbeta för klimatneutralitet i investeringsprojekten. 

För att göra detta har vi utvecklat ett antal fokusområden som tillsammans utgör ett tvärsnitt av 

våra åtgärder för samverkan med näringsliv, akademi och medborgare/civilsamhället. Våra 
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fokusområden är; ”plats, process, kommun, team, arena, kontrakt, ungdom, omland och monitor”. 

De utvecklas nedan. Enköpings kommun åtar sig att: 

Stärka platsvarumärket (PLATS) 
Vår ambition inom klimatarbetet är att ta fram det unika med Enköping, som motiverar att bo i 

Enköping. Detta utgör också platsvarumärket, som kommuniceras och marknadsförs. En ingång i 

detta är ”närhet”, att det i Enköping är nära till grannar samt olika funktioner i kommunen. Det 

rimmar också väl med vår slogan ”Sveriges närmaste stad”. 

Utveckla processer (PROCESS) 
I samverkan mellan kommunledningskontoret och samhällsbyggnadsförvaltningen är vår avsikt att 

identifiera nya- men även förstärka befintliga processer vid företagsetableringar med avsikt att 

gynna hållbarhetsmålet och det långsiktiga affärsklimatet i kommunen. Exempel är en än mera 

utvecklad mark- och etableringsstrategi och riktade markanvisningar med fokuserad värdering av 

hållbarhetsleverabler. 

Förtäta stadslandskapet (STAD) 
Vår ansökan till Viable Cities steg 1 var koncentrerad på området Myran, ett delområde med en 

entrén till staden med avsikten att fungera som en ”testbädd” och katalysator för klimatsmarta 

lösningar. Till steg 2 kommer det geografiska området utökas till att omfatta hela kommunen. Med 

Enköpings kommuns medverkan höjer vi ambitionen ytterligare och tar oss an uppdraget att 

utveckla hela kommunens klimatarbete och systemutveckling. 

Samverka för innovation (TEAM) 
Enköping avser att skapa ett gynnsamt ekosystem för innovation för de aktörer som på olika sätt 

bidrar till klimatomställningen. Ett system som bygger på en stark samverkanskultur mellan 

samhällets olika parter såsom akademi, kommun och privata aktörer. Vi har påbörjat den resan 

genom att kroka arm med STUNS, UIC, RISE och EUROPAN och ett flertal lokala företag. Detta för att 

vidareutveckla ett bredare innovationsteam med konkreta uppdrag, att hitta hållbara lösningar i det 

lokala näringslivets affärsutmaningar. 

Utveckla Arena (ARENA) 
Vi arbetar med medborgardialoger samt men arbetar för att ytterligare identifiera och utveckla 

digitala/virtuella och fysiska mötesplatser för dialog mellan olika grupper. Detta med avsikt att gynna 

samverkan mellan såväl medborgare som kommunens och regionens intressenter i frågor om 

hållbarhet. Vi ser detta arbete som en profilstärkande plattform varifrån nationella och 

internationella intressen kan verka i en mindre men nära stad. 

Utveckla klimat-/framtidskontrakt (KONTRAKT) 
Vi verkar för att skapa förutsättningar för och utveckla ett kommunikationskoncept/klimatkontrakt 

mellan stadens medborgare, näringsliv inklusive bostadssektorn samt intresseorganisationer. Ett 

engagerande och roligt sätt att förmå invånare att bli medvetna och genomföra klimatpositiva 

åtgärder. Detta utgör även del av vår plattform för vårt arbete medborgardelaktighet och 

medbestämmande som del i vårt övergripandearbete för demokratiutveckling. 

Transaktion 09222115557459452916 Signerat PB, OK, RA, DI, IP, GN, LE



 
 

 

 

 

  
8 viablecities.se 

 

Engagera ungdomar (UNGDOM) 
Vi avser att utveckla ett nätverk/digital plattform för unga tänkare och kreatörer som syftar till att 

engagera lokala intressegrupper med miljö- eller utvecklingsfokus. Ett forum där kontakter och 

demonstrationer redan är initierat men som kan vidareutvecklas är att än mera integrera med 

Westerlundska gymnasiets utbildningar. 

Integrera landsbygd (OMLAND) 
I Enköpings landsbygd finner vi en femtedel av kommunens företag inom de gröna näringarna samt 

en framgångsrik och prisad besöksnäring med många småskaliga livsmedelsproducenter. När det 

gäller kommunens invånarfördelning bor 40 procent av kommunens invånare i vad som kan kallas 

landsbygd. Det är en betydande andel där vi ser att den klimatfokuserade utvecklingen i kommunen 

skulle gynnas av ett mer konkret program för integrering av landsbyggdsandelen. Vår avsikt är att 

identifiera om det finns förutsättningar att lägga grunden för en innovationshub inom 

foodtech/agrotech eller bli del av redan befintliga nätverk. Via samverkan mellan intressenter inom 

de gröna näringarna i Enköping avser vi även att utveckla kunskap och redskap att analysera 

effekterna av cirkulär ekonomi i en landsbygdskommun. 

Mäta och visualisera (MONITOR) 
Vi har nyckeltal som vi följer men behöver utveckla våra kvalitativa mätningar av olika 

klimatåtgärders utfall. Det handlar om att synliggöra hur väl en åtgärd faller ut, eller hur bra vi är på 

en viss sorts arbete. Företrädelsevis kommer detta att ske i samarbete med en större kommun, 

exempelvis grannkommunen Uppsala samt i Viablie Cities nätverket. Vår avsikt är också att utveckla 

visualiseringsverktyg där ett av huvudmålen är att få till ett användargränssnitt, en visualisering, som 

tydligt och enkelt visar energisystemet i Enköping och dess ingående delar. 

1.5. Klimatinvesteringsplan 
Omställningen i Enköping ska vara kostnadseffektiv, socialt balanserad samt rättvis som gör att 

Enköping hålls samman. Enköpings arbete för omställning till en hållbar ekonomi förutsätter 

investeringar inom alla sektorer. Vår färd och omställning till en klimatneutral, klimatresilient och 

miljömässigt hållbar ekonomi är utmanande. Enköpings kommun med strax under 50 000 invånare 

bör kunna utgöra ett intressant exempel för medelstora svenska kommuners 

klimatomställningsarbete. Som del av Viable Cities kommer dialogen att fortsätta med flera parter 

om finansiering där vår vision är en väg in. Vår avsikt är att i VC-nätverket föra dialog med regeringen 

om att få till ett mera samlat grepp på finansieringen av kommuners klimatinvesteringar. Viable 

Cities har föreslagit att regeringskansliet verkar för ett samlat program för kommuners 

klimatomställning och som kan presenteras för regeringens nya Klimatkollegium. 

Kommunsektorn står för en stor del av de investeringar som behöver göras för att ställa om 

samhället i en hållbar riktning. Gröna lån är en flexibel finansieringsform som syftar till att stödja en 

positiv klimatpåverkan. Att analysera investeringsalternativ med hjälp av livscykelkostnad har stor 

betydelse för att se det långsiktiga värdet av om investeringen kan ge samhällsekonomiska effekter 

som gagnar en mer klimatneutral hållbar lösning. Enköpings kommun har en stor potential för att 

arbeta med en strategisk- och långsiktig planering för klimatinvesteringar men vi inser också att vi är 
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i behov av externt stöd och nätverk för vårt fortsatta arbete där kommunen agerar generator och 

faciliterar hållbara företagsetableringar. 

Kunskapshöjande insatser är viktiga i arbetet med att jobba med hållbara investeringar. Enköping 

står inför flera stora investeringar de närmsta åren och en klimatinvesteringsplan är en förutsättning 

för att kunna styra kommunens på ett hållbart sätt. 

1.6. Digitalt stöd för genomförandet 
Digitalisering är en viktig möjliggörande faktor för omställning till en klimatneutral och hållbar 

kommun. Att Enköpings kommun är engagerad i både regionala och nationella nätverk kopplade till 

digitalisering för att ta del av innovativa lösningar ger en förutsättning för framdrift. Vi inspirerar oss 

av Göteborgs ambition att skapa en digital tvilling av staden, det vill säga en 3D-kopia av hela staden 

med allt som också finns i verkligheten, byggnader, vägar och parker. 

Att utveckla metoder tillsammans med andra kommuner och parter för att kunna mäta och 

visualisera effekter av olika klimatåtgärder är också viktiga delar att vidareutveckla inom området 

digitalisering. Vår forskningspartner RISE har visat stort intresse att utveckla en kartfunktion med 

dynamisk visualisering av Enköpings kommun. En processpartner är det kommunalägda Ena Energi 

med målet att utveckla skalbara verktyg, också för andra mindre kommuners, ökade förmåga till 

överblick och styrning. 

1.7. Innovationsnav för klimatneutrala kommuner 
I och med att klimatomställningen kommer lyftas än högre på agendan i Enköping samt integreras 

som en naturlig del i våra arbetssätt kommer vi att kunna dela med oss av våra erfarenheter på olika 

sätt. Detta kan vara genom de kanaler och samarbetsnätverk som redan finns regionalt men också 

genom att både avsätta egna resurser och söka extern finansiering inom detta område. Att se över 

samarbeten med både näringslivet och akademin för att kunna fungera som ett Innovations- och 

utvecklingscentrum för klimatomställningen för andra kommuner i regionen är ytterligare sätt att 

jobba med denna fråga. 

Inom Enköpings kommuns fokusområden avser vi samverka med Uppsala kommun i utvalda delar. 

Detta för stöd och utökad erfarenhetsbas, men även för att gemensamt formulera skalbara metoder 

i tidiga skeden. Ett långsiktigt mål är att såväl kunna paketera som systematisera verktyg regionalt, 

men även för att kunna belysa behov av anpassningar för målgruppen mindre och medelstora 

kommuner nationellt som utgör majoriteten av Sveriges medborgare. 

Enköping och Uppsala kommun avser att tillsammans utveckla samarbete kring ett regionalt 

innovationscentrum för klimatneutrala kommuner. En ökad kapacitet för innovation för 

klimatneutralitet utvecklas främst utifrån ett starkt fokus på pröva, testa och implementera nya 

lösningar i pågående och kommande planering, utveckling och byggnation. Enköpings kommun är 

del av samverkan med regionala aktörer så som STUNS, Uppsala Universitet och SLU för att utveckla 

innovationer, prototyper och systemdemonstrationer för klimatneutralitet. Syftet är bland annat att 

kunna möta upp en snabb marknadsutveckling och stärka den kommunala förmågan, till utveckling 
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och satsningar i klimatarbetet. Vår avsikt är vidare att utveckla befintliga verktyg i den kommunala 

verktygslådan med krav/kriterier som bidrar till klimatomställningen. Slutligen, en regional 

innovationsnod för klimatneutrala kommuner i Uppsala län kan med fördel samordnas med liknande 

initiativ inom andra områden. 

1.8. Klimatanpassning 
Klimatanpassning innebär att vidta åtgärder för att anpassa samhället till de klimatförändringar som 

märks idag och de som inte kan förhindras i framtiden. De samhällsstrukturer vi har idag har vi 

skapat efter dagens klimat och när klimatet förändras innebär det nya påfrestningar på samhället. Vi 

måste redan nu planera kommunens samhällsstrukturer så de är tillräckligt flexibla och robusta nog 

att möte konsekvenserna av ett förändrat klimat. 

Vid planläggning, exploatering och byggnation ska hänsyn tas till risk för översvämning. Områden ska 

säkerställas där dagvatten kan bräddas vid översvämning eller underkapacitet på 

dagvattensystemet. För att möta detta ska vi arbeta med höjdsättning i detaljplaner. 

I den fördjupade översiktsplanen för Enköpings stad har ett antal planeringsprinciper tagits fram för 

klimatanpassning. 

• All samhällsplanering ska utgå från aktuella planeringsunderlag om klimatförändringar. 

• Vid nybyggnation eller ombyggnation av infrastruktur ska möjligheten att klimatanpassa 

beaktas. 

• Genom att ta hänsyn till klimatförändringar tidigt i planeringsprocessen kan de negativa 

effekterna av klimatförändringana minska och klimatets möjligheter tillvaratas. 

• Ingen ny sammanhållen bebyggelse bör placeras under 2,7 meter över havet om inte 

åtgärder samtidigt genomförs. 

Den fördjupade översiktsplanen har även identifierat behovet av en handlingsplan för 

klimatanpassning. När den ska tas fram har ännu inte bestämts. 

De sista åren har Enköpings kommun jobbat mycket med hanteringen av dagvatten i nya 

detaljplaner, inför nya detaljplaner görs exempelvis alltid en dagvattenutredning. 

1.9. Klimatsmart mobilitet 
Enköpings kommun har de senaste åren höjt sina ambitioner inom trafikområdet. 2017 antog en 

trafikstrategi med en tydlig inriktning kring att de hållbara resorna ska prioriteras. Till de hållbara 

resorna hör gång, cykel och kollektivtrafik. Gång- och cykelplanen (antogs 2020) är ett viktigt steg för 

att nå trafikstrategins mål om att de hållbara resorna ska vara norm när staden växer. 2021 togs en 

genomförandeplan fram för gång- och cykelplanen den innehåller konkreta åtgärder, 

genomförandeplanen har en kortare tidshorisont än planen och har identifierat prioriterade 

åtgärder som ska genomföras senast 2025. 
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2. Rapportering och uppföljning 
Viable Cities och Enköpings kommun är överens om att genomföra en årlig uppföljning av 

kommunens resultat inom ramen för Klimatkontrakt 2030. Som underlag för en sådan årlig 

uppföljning kommer Viable Cities genomföra en årlig uppföljning på nationell nivå av de samlade 

resultaten av Klimatkontrakt 2030; detta kommer att ske i samarbete med Rådet för Hållbara Städer 

samt genomföra en utvärdering av verksamheten i former som återstår att bestämma. 
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dolda bilagorna. Den digitala signaturen (elektroniska förseglingen) säkerställer att integriteten av detta 
dokument, inklusive de dolda bilagorna, kan bevisas matematiskt och oberoende av Scrive. För er 
bekvämlighet tillhandahåller Scrive även en tjänst för att kontrollera dokumentets integritet automatiskt 
på: https://scrive.com/verify
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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6.6.2 PIN by SMS authentication and Signature Confirmation Section

6.6.3 Swedish BankID authentication and Signature Confirmation Section

6.6.4 Signature Confirmation Section

6.7 Receiving the confirmation after signing

6.7.1 Signature Registration Section

6.7.2 Signature confirmation page

6.7.3 Signature confirmation message

7. Evidence collection

7.1 Collecting missing Sign Material

7.2 Producing the Transaction Logs

7.2.1 Recording Signatories’ activities in Scrive eSign

7.2.2 Generating images of the confirmation after Signatories signed

7.2.3 Recording Signatories’ system information

7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

7.3 Recording clock error

8. Evidence Package generation

8.1 Preparing the Evidence Package

8.1.1 Prepare a Final PDF (step 1)

8.1.2 Append the Verification Page (step 2)

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

8.1.4 Append the Evidence Quality Framework (step 4)

8.1.5 Append the Service Description (step 5)

8.1.6 Append the Evidence Log (step 6)

8.1.7 Append the Evidence of Time (step 7)

8.1.8 Append the Evidence of Intent (step 8)

8.1.9 Append the Digital Signature Documentation (step 9)

8.1.10 Append the Digital Signature (step 10)

8.1.11 Append the Keyless Digital Signature (step 11)

8.1.12 PAdES Digital Signature (optional to Steps 10 and 11)

9. Document administration

9.1 Document list

9.1.1 List view

9.1.2 Learn more and manage workflow

9.1.3 Mass-withdraw invitations

9.1.4 Send mass-reminder

9.1.5 Delete

9.1.6 Filter and search

9.1.7 Download all documents

9.1.8 Download metadata as CSV

9.2 Template Workflow editing list

9.2.1 List view

9.2.2 Filter and search

9.2.3 Delete

9.2.4 Share

9.3 Trash list

9.3.1 List view

9.3.2 Filter and search

9.3.3 Restore

9.4 Auto-deletion of documents and personal data

10. Account administration

10.1 Organisation administration

10.1.1 Organisation details

10.1.2 White-label branding

10.2 User administration

10.2.1 User privileges

10.2.2 User management

1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      130.229.181.233

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.93 Safari/537.36

      

    

    		

      

        The initiator Åsa Minoz (ÅM) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2022-03-14 22:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (peter.book@politiker.enkoping.se) to Peter Book (PB). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (olga.kordas@viablecities.se) to Olga Kordas (OK). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (robert.andren@energimyndigheten.se) to Robert Andrén (RA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (darja.isaksson@vinnova.se) to Darja Isaksson (DI). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (ingrid.petersson@formas.se) to Ingrid Petersson (IP). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (gunilla.nordlof@tillvaxtverket.se) to Gunilla Nordlöf (GN). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (lena.erixon@trafikverket.se) to Lena Erixon (LE). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to review the document via email to Olena Tatarchenko (OT). The invitation included a link that when clicked led to Scrive eSign’s online interface to review documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:26.442969 UTC ±13 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to review the document via email to Anna-Lena Ekenryd (AE). The invitation included a link that when clicked led to Scrive eSign’s online interface to review documents. 

The invitation contained the following message: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities

      


    

  



  

  

    		2021-12-14 10:09:45.424818 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Peter Book (PB) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:45.511409 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Olga Kordas (OK) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:45.6995 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Robert Andrén (RA) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:45.984941 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Darja Isaksson (DI) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:46.046455 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ingrid Petersson (IP) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:46.122005 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Gunilla Nordlöf (GN) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:46.291751 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Lena Erixon (LE) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:46.659951 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to review the document sent via email to Olena Tatarchenko (OT) was delivered.

      


    

  



  

  

    		2021-12-14 10:09:46.777459 UTC ±14 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to review the document sent via email to Anna-Lena Ekenryd (AE) was delivered.

      


    

  



  

  

    		2021-12-14 10:14:16.845138 UTC ±15 ms

    		2021-12-14 09:14:33.246522 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to lena.erixon@trafikverket.se was opened.

      


    

  



  

  

    		2021-12-14 10:14:51.090635 UTC ±1 ms

    		2021-12-14 10:14:35.841176 UTC

    		

      83.243.30.2

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.93 Safari/537.36 Edg/96.0.1054.53

      

    

    		

      

        The party Peter Book (PB) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-14 10:15:20.104968 UTC ±1 ms

    		2021-12-14 10:14:35.841176 UTC

    		

      83.243.30.2

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.93 Safari/537.36 Edg/96.0.1054.53

      

    

    		

      

        The signatory Peter Book (PB) signed the document.

      


    

  



  

  

    		2021-12-14 10:51:06.342495 UTC ±9 ms

    		2021-12-14 10:14:35.841176 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to anna-lena.ekenryd@viablecities.se was opened.

      


    

  



  

  

    		2021-12-14 10:56:02.795452 UTC ±10 ms

    		2021-12-14 10:14:35.841176 UTC

    		

      192.176.230.1

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36 Edg/95.0.1020.44

      

    

    		

      

        The party Lena Erixon (LE) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-14 13:22:14.28867 UTC ±2 ms

    		2021-12-14 13:14:43.406016 UTC

    		

      194.1.197.57

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.55 Safari/537.36 Edg/96.0.1054.43

      

    

    		

      

        The party Robert Andrén (RA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-14 13:22:38.13914 UTC ±2 ms

    		2021-12-14 13:14:43.406016 UTC

    		

      194.1.197.57

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.55 Safari/537.36 Edg/96.0.1054.43

      

    

    		

      

        The signatory Robert Andrén (RA) signed the document.

      


    

  



  

  

    		2021-12-14 14:40:01.670728 UTC ±7 ms

    		2021-12-14 14:14:45.575341 UTC

    		

      192.176.230.1

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36 Edg/95.0.1020.44

      

    

    		

      

        The party Lena Erixon (LE) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-14 14:40:18.536969 UTC ±7 ms

    		2021-12-14 14:14:45.575341 UTC

    		

      192.176.230.1

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36 Edg/95.0.1020.44

      

    

    		

      

        The signatory Lena Erixon (LE) signed the document.

      


    

  



  

  

    		2021-12-14 21:50:16.714701 UTC ±9 ms

    		2021-12-14 21:15:01.966278 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to anna-lena.ekenryd@viablecities.se was opened.

      


    

  



  

  

    		2021-12-16 18:20:26.289312 UTC ±1 ms

    		2021-12-16 18:16:41.887353 UTC

    		

      217.69.154.78

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    		

      

        The party Gunilla Nordlöf (GN) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-16 18:20:30.571359 UTC ±1 ms

    		2021-12-16 18:16:41.887353 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to gunilla.nordlof@tillvaxtverket.se was opened.

      


    

  



  

  

    		2021-12-16 18:20:37.060155 UTC ±1 ms

    		2021-12-16 18:16:41.887353 UTC

    		

      217.69.154.78

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    		

      

        The signatory Gunilla Nordlöf (GN) signed the document.

      


    

  



  

  

    		2021-12-16 22:34:34.935001 UTC ±9 ms

    		2021-12-16 22:16:50.883226 UTC

    		

      130.237.10.86

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Safari/605.1.15

      

    

    		

      

        The party Olga Kordas (OK) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-16 22:34:37.499523 UTC ±9 ms

    		2021-12-16 22:16:50.883226 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to olga.kordas@viablecities.se was opened.

      


    

  



  

  

    		2021-12-16 22:35:00.372005 UTC ±9 ms

    		2021-12-16 22:16:50.883226 UTC

    		

      130.237.10.86

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Safari/605.1.15

      

    

    		

      

        The signatory Olga Kordas (OK) signed the document.

      


    

  



  

  

    		2021-12-21 09:15:58.383744 UTC ±16 ms

    		2021-12-21 08:20:35.358395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an automatic reminder to sign using email to Darja Isaksson (DI) at the request of the Scrive system.

      


    

  



  

  

    		2021-12-21 09:15:58.383744 UTC ±16 ms

    		2021-12-21 08:20:35.358395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an automatic reminder to sign using email to Ingrid Petersson (IP) at the request of the Scrive system.

      


    

  



  

  

    		2021-12-21 09:16:04.553529 UTC ±16 ms

    		2021-12-21 08:20:35.358395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Darja Isaksson (DI) was delivered.

      


    

  



  

  

    		2021-12-21 09:16:04.572653 UTC ±16 ms

    		2021-12-21 08:20:35.358395 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ingrid Petersson (IP) was delivered.

      


    

  



  

  

    		2021-12-21 10:37:25.333591 UTC ±3 ms

    		2021-12-21 10:20:39.319355 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to darja.isaksson@vinnova.se was opened.

      


    

  



  

  

    		2021-12-21 10:37:26.224332 UTC ±3 ms

    		2021-12-21 10:20:39.319355 UTC

    		

      80.216.91.21

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.110 Safari/537.36

      

    

    		

      

        The party Darja Isaksson (DI) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2021-12-21 10:37:34.158123 UTC ±3 ms

    		2021-12-21 10:20:39.319355 UTC

    		

      80.216.91.21

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.110 Safari/537.36

      

    

    		

      

        The signatory Darja Isaksson (DI) signed the document.

      


    

  



  

  

    		2022-01-13 10:12:20.545823 UTC ±8 ms

    		2022-01-13 09:37:59.39177 UTC

    		

      130.229.164.70

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Ingrid Petersson (IP) at the request of the user Åsa Minoz (ÅM). The reminder message from the user Åsa Minoz (ÅM) was: 
 Hej! Tack för din medverkan på European Viable Cities Day, här kommer det digitala Klimatkontrakt 2030 för signering.  

Allt gott,
Åsa Minoz, Viable Cities.

      


    

  



  

  

    		2022-01-13 10:12:30.837495 UTC ±8 ms

    		2022-01-13 09:37:59.39177 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ingrid Petersson (IP) was delivered.

      


    

  



  

  

    		2022-01-20 10:26:20.060514 UTC ±11 ms

    		2022-01-20 09:44:05.148926 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to ingrid.petersson@formas.se was opened.

      


    

  



  

  

    		2022-01-25 16:13:15.922192 UTC ±8 ms

    		2022-01-25 15:48:46.712118 UTC

    		

      213.113.163.75

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Ingrid Petersson (IP) at the request of the user Åsa Minoz (ÅM).

      


    

  



  

  

    		2022-01-25 16:13:23.368698 UTC ±8 ms
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.
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 be the the empirical distribution function.
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 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.
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 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.13 ms

		standard deviation: 1.06 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈98.125%

		|e| < 5 ms: ≈100.000%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2021-12-17 20:17:37.01199 UTC and 2022-01-28 11:50:58.761359 UTC:







  		Time collected

  		Clock offset







  

    		2021-12-17 20:17:37.01199

    		-1.2 ms

  





  

    		2021-12-17 21:17:39.022888

    		2.4 ms

  





  

    		2021-12-17 22:17:40.775744

    		1.9 ms

  





  

    		2021-12-17 23:17:42.319642

    		2.2 ms

  





  

    		2021-12-18 00:17:44.022344

    		0.1 ms

  





  

    		2021-12-18 01:17:46.28842

    		0.8 ms

  





  

    		2021-12-18 02:17:47.843386

    		-0.1 ms

  





  

    		2021-12-18 03:17:49.430882

    		0.4 ms

  





  

    		2021-12-18 04:17:51.44552

    		2.1 ms

  





  

    		2021-12-18 05:17:54.77088

    		0.5 ms

  





  

    		2021-12-18 06:17:56.329122

    		1.5 ms

  





  

    		2021-12-18 07:17:58.62283

    		0.0 ms

  





  

    		2021-12-18 08:18:01.548775

    		2.9 ms

  





  

    		2021-12-18 09:18:05.148036

    		-0.4 ms

  





  

    		2021-12-18 10:18:08.704642

    		2.2 ms

  





  

    		2021-12-18 11:18:10.460531

    		0.7 ms

  





  

    		2021-12-18 12:18:12.700216

    		-0.8 ms

  





  

    		2021-12-18 13:18:15.413145

    		1.8 ms

  





  

    		2021-12-18 14:18:17.27339

    		1.9 ms

  





  

    		2021-12-18 15:18:19.877729

    		-1.0 ms

  





  

    		2021-12-18 16:18:22.087099

    		-0.4 ms

  





  

    		2021-12-18 17:18:24.490997

    		0.8 ms

  





  

    		2021-12-18 18:18:26.521253

    		0.1 ms

  





  

    		2021-12-18 19:18:28.361685

    		-0.7 ms

  





  

    		2021-12-18 20:18:31.314946

    		-0.2 ms

  





  

    		2021-12-18 21:18:33.28329

    		-0.4 ms

  





  

    		2021-12-18 22:18:35.870847

    		3.0 ms

  





  

    		2021-12-18 23:18:37.980233

    		1.1 ms

  





  

    		2021-12-19 00:18:39.936166

    		1.5 ms

  





  

    		2021-12-19 01:18:41.916578

    		-0.5 ms

  





  

    		2021-12-19 02:18:43.708971

    		0.9 ms

  





  

    		2021-12-19 03:18:45.803882

    		0.0 ms

  





  

    		2021-12-19 04:18:47.798799

    		2.2 ms

  





  

    		2021-12-19 05:18:49.53181

    		-0.6 ms

  





  

    		2021-12-19 06:18:51.556761

    		0.2 ms

  





  

    		2021-12-19 07:18:53.218338

    		-0.5 ms

  





  

    		2021-12-19 08:18:55.520232

    		0.7 ms

  





  

    		2021-12-19 09:18:59.098349

    		0.4 ms

  





  

    		2021-12-19 10:19:00.978824

    		0.5 ms

  





  

    		2021-12-19 11:19:03.003171

    		2.4 ms

  





  

    		2021-12-19 12:19:04.747587

    		1.0 ms

  





  

    		2021-12-19 13:19:07.939206

    		0.6 ms

  





  

    		2021-12-19 14:19:10.315096

    		2.2 ms

  





  

    		2021-12-19 15:19:12.388114

    		-0.3 ms

  





  

    		2021-12-19 16:19:14.259094

    		2.5 ms

  





  

    		2021-12-19 17:19:17.1816

    		0.5 ms

  





  

    		2021-12-19 18:19:18.89945

    		1.0 ms

  





  

    		2021-12-19 19:19:20.867339

    		2.0 ms

  





  

    		2021-12-19 20:19:23.007901

    		0.2 ms

  





  

    		2021-12-19 21:19:24.787594

    		1.7 ms

  





  

    		2021-12-19 22:19:26.542171

    		0.8 ms

  





  

    		2021-12-19 23:19:28.474103

    		-0.4 ms

  





  

    		2021-12-20 00:19:30.186372

    		-0.3 ms

  





  

    		2021-12-20 01:19:32.222272

    		1.6 ms

  





  

    		2021-12-20 02:19:34.368374

    		2.3 ms

  





  

    		2021-12-20 03:19:35.978598

    		1.0 ms

  





  

    		2021-12-20 04:19:38.878594

    		2.8 ms

  





  

    		2021-12-20 05:19:40.705462

    		2.9 ms

  





  

    		2021-12-20 06:19:42.537638

    		2.2 ms

  





  

    		2021-12-20 07:19:44.480139

    		2.1 ms

  





  

    		2021-12-20 08:19:46.530973

    		1.4 ms

  





  

    		2021-12-20 09:19:49.095632

    		2.2 ms

  





  

    		2021-12-20 10:19:51.613131

    		0.6 ms

  





  

    		2021-12-20 11:19:54.888471

    		2.1 ms

  





  

    		2021-12-20 12:19:57.251056

    		2.3 ms

  





  

    		2021-12-20 13:20:00.351269

    		2.4 ms

  





  

    		2021-12-20 14:20:02.224438

    		2.1 ms

  





  

    		2021-12-20 15:20:04.071748

    		-0.7 ms

  





  

    		2021-12-20 16:20:05.707467

    		1.7 ms

  





  

    		2021-12-20 17:20:07.754509

    		0.2 ms

  





  

    		2021-12-20 18:20:10.118756

    		-1.7 ms

  





  

    		2021-12-20 19:20:11.727655

    		1.5 ms

  





  

    		2021-12-20 20:20:13.17604

    		-1.5 ms

  





  

    		2021-12-20 21:20:14.748329

    		2.5 ms

  





  

    		2021-12-20 22:20:17.401133

    		-0.5 ms

  





  

    		2021-12-20 23:20:18.814776

    		0.2 ms

  





  

    		2021-12-21 00:20:20.502767

    		-0.9 ms

  





  

    		2021-12-21 01:20:22.257051

    		2.5 ms

  





  

    		2021-12-21 02:20:24.310188

    		2.5 ms

  





  

    		2021-12-21 03:20:25.965793

    		2.6 ms

  





  

    		2021-12-21 04:20:27.958802

    		-0.2 ms

  





  

    		2021-12-21 05:20:29.972738

    		-0.5 ms

  





  

    		2021-12-21 06:20:31.990116

    		1.9 ms

  





  

    		2021-12-21 07:20:33.758554

    		0.0 ms

  





  

    		2021-12-21 08:20:35.358395

    		-0.3 ms

  





  

    		2021-12-21 09:20:37.037352

    		2.6 ms

  





  

    		2021-12-21 10:20:39.319355

    		-0.2 ms

  





  

    		2021-12-21 11:20:40.945913

    		1.6 ms

  





  

    		2021-12-21 12:20:43.775043

    		-0.6 ms

  





  

    		2021-12-21 13:20:46.061433

    		0.0 ms

  





  

    		2021-12-21 14:20:47.899505

    		0.1 ms

  





  

    		2021-12-21 15:20:50.315018

    		0.1 ms

  





  

    		2021-12-21 16:20:51.940768

    		0.3 ms

  





  

    		2021-12-21 17:20:53.997545

    		3.3 ms

  





  

    		2021-12-21 18:20:55.585346

    		-3.7 ms

  





  

    		2021-12-21 19:20:57.059687

    		2.8 ms

  





  

    		2021-12-21 20:20:58.988386

    		1.2 ms

  





  

    		2021-12-21 21:21:01.046294

    		2.6 ms

  





  

    		2021-12-21 22:21:02.566065

    		2.2 ms

  





  

    		2021-12-21 23:21:04.718168

    		0.0 ms

  





  

    		2021-12-22 00:21:06.222418

    		2.2 ms

  





  

    		2021-12-22 01:21:08.060085

    		-0.6 ms

  





  

    		2021-12-22 02:21:09.734344

    		1.3 ms

  





  

    		2021-12-22 03:21:12.180259

    		2.4 ms

  





  

    		2021-12-22 04:21:13.951784

    		-0.5 ms

  





  

    		2021-12-22 05:21:15.510506

    		-1.1 ms

  





  

    		2021-12-22 06:21:17.842062

    		0.2 ms

  





  

    		2021-12-22 07:21:19.572594

    		-0.6 ms

  





  

    		2021-12-22 08:21:21.151128

    		2.0 ms

  





  

    		2021-12-22 09:21:23.454808

    		-2.0 ms

  





  

    		2021-12-22 10:21:25.424505

    		1.3 ms

  





  

    		2021-12-22 11:21:26.990253

    		1.5 ms

  





  

    		2021-12-22 12:21:28.678408

    		-0.1 ms

  





  

    		2021-12-22 13:21:30.346881

    		1.2 ms

  





  

    		2021-12-22 14:21:32.694702

    		1.7 ms

  





  

    		2021-12-22 15:21:34.67655

    		3.0 ms

  





  

    		2021-12-22 16:21:36.675323

    		2.3 ms

  





  

    		2021-12-22 17:21:38.651831

    		0.2 ms

  





  

    		2021-12-22 18:21:40.532118

    		-0.7 ms

  





  

    		2021-12-22 19:21:42.164594

    		1.9 ms

  





  

    		2021-12-22 20:21:44.231765

    		1.8 ms

  





  

    		2021-12-22 21:21:46.426224

    		-0.1 ms

  





  

    		2021-12-22 22:21:48.39359

    		-0.5 ms

  





  

    		2021-12-22 23:21:50.20877

    		0.3 ms

  





  

    		2021-12-23 00:21:51.843744

    		3.8 ms

  





  

    		2021-12-23 01:21:53.359965

    		-0.9 ms

  





  

    		2021-12-23 02:21:55.069791

    		-0.2 ms

  





  

    		2021-12-23 03:21:56.63664

    		1.5 ms

  





  

    		2021-12-23 04:21:58.689721

    		2.2 ms

  





  

    		2021-12-23 05:22:00.50079

    		-1.1 ms

  





  

    		2021-12-23 06:22:02.306213

    		-1.2 ms

  





  

    		2021-12-23 07:22:04.218413

    		0.4 ms

  





  

    		2021-12-23 08:22:05.718569

    		1.2 ms

  





  

    		2021-12-23 09:22:08.056816

    		2.3 ms

  





  

    		2021-12-23 10:22:09.866214

    		2.1 ms

  





  

    		2021-12-23 11:22:12.110092

    		0.4 ms

  





  

    		2021-12-23 12:22:14.741195

    		1.4 ms

  





  

    		2021-12-23 13:22:16.814934

    		1.6 ms

  





  

    		2021-12-23 14:22:19.093243

    		-0.2 ms

  





  

    		2021-12-23 15:22:20.771239

    		0.2 ms

  





  

    		2021-12-23 16:22:22.479635

    		2.0 ms

  





  

    		2021-12-23 17:22:24.207634

    		1.8 ms

  





  

    		2021-12-23 18:22:26.263953

    		0.2 ms

  





  

    		2021-12-23 19:22:28.669746

    		-0.1 ms

  





  

    		2021-12-23 20:22:30.377764

    		0.2 ms

  





  

    		2021-12-23 21:22:32.135283

    		-0.3 ms

  





  

    		2021-12-23 22:22:34.228761

    		-0.1 ms

  





  

    		2021-12-23 23:22:35.735808

    		0.1 ms

  





  

    		2021-12-24 00:22:37.573234

    		-0.3 ms

  





  

    		2021-12-24 01:22:39.462985

    		-1.1 ms

  





  

    		2021-12-24 02:22:40.999514

    		-1.0 ms

  





  

    		2021-12-24 03:22:42.623875

    		1.9 ms

  





  

    		2021-12-24 04:22:44.415571

    		0.4 ms

  





  

    		2021-12-24 05:22:46.383146

    		2.4 ms

  





  

    		2021-12-24 06:22:47.941997

    		-0.4 ms

  





  

    		2021-12-24 07:22:49.494823

    		0.8 ms

  





  

    		2021-12-24 08:22:51.16493

    		-0.5 ms

  





  

    		2021-12-24 09:22:52.655619

    		1.6 ms

  





  

    		2021-12-24 10:22:54.714326

    		1.4 ms

  





  

    		2021-12-24 11:22:57.320849

    		3.1 ms

  





  

    		2021-12-24 12:22:59.182705

    		-0.2 ms

  





  

    		2021-12-24 13:23:01.036964

    		1.7 ms

  





  

    		2021-12-24 14:23:02.596805

    		0.5 ms

  





  

    		2021-12-24 15:23:04.194557

    		0.1 ms

  





  

    		2021-12-24 16:23:06.160463

    		1.2 ms

  





  

    		2021-12-24 17:23:07.897067

    		1.1 ms

  





  

    		2021-12-24 18:23:09.459634

    		-0.5 ms

  





  

    		2021-12-24 19:23:11.469093

    		1.2 ms

  





  

    		2021-12-24 20:23:13.703122

    		-0.6 ms

  





  

    		2021-12-24 21:23:15.358209

    		0.2 ms

  





  

    		2021-12-24 22:23:17.066547

    		-0.5 ms

  





  

    		2021-12-24 23:23:19.046754

    		-0.5 ms

  





  

    		2021-12-25 00:23:20.740409

    		-0.6 ms

  





  

    		2021-12-25 01:23:22.411407

    		0.4 ms

  





  

    		2021-12-25 02:23:23.974322

    		0.4 ms

  





  

    		2021-12-25 03:23:25.503734

    		4.4 ms

  





  

    		2021-12-25 04:23:27.691711

    		3.6 ms

  





  

    		2021-12-25 05:23:29.397707

    		0.1 ms

  





  

    		2021-12-25 06:23:31.26129

    		2.3 ms

  





  

    		2021-12-25 07:23:32.848125

    		-0.7 ms

  





  

    		2021-12-25 08:23:34.383379

    		0.5 ms

  





  

    		2021-12-25 09:23:36.176319

    		-0.3 ms

  





  

    		2021-12-25 10:23:39.000478

    		0.4 ms

  





  

    		2021-12-25 11:23:40.560636

    		-0.6 ms

  





  

    		2021-12-25 12:23:42.463425

    		0.2 ms

  





  

    		2021-12-25 13:23:43.99837

    		-0.2 ms

  





  

    		2021-12-25 14:23:45.520056

    		-1.4 ms

  





  

    		2021-12-25 15:23:47.059284

    		-0.8 ms

  





  

    		2021-12-25 16:23:48.853984

    		-0.1 ms

  





  

    		2021-12-25 17:23:51.1594

    		-0.8 ms

  





  

    		2021-12-25 18:23:52.639135

    		-0.9 ms

  





  

    		2021-12-25 19:23:54.844862

    		-0.3 ms

  





  

    		2021-12-25 20:23:56.419284

    		2.0 ms

  





  

    		2021-12-25 21:23:58.256777

    		0.0 ms

  





  

    		2021-12-25 22:23:59.761471

    		2.6 ms

  





  

    		2021-12-25 23:24:01.604854

    		0.1 ms

  





  

    		2021-12-26 00:24:03.46692

    		2.9 ms

  





  

    		2021-12-26 01:24:05.752073

    		1.6 ms

  





  

    		2021-12-26 02:24:07.49696

    		2.6 ms

  





  

    		2021-12-26 03:24:09.259083

    		0.1 ms

  





  

    		2021-12-26 04:24:10.881074

    		-1.2 ms

  





  

    		2021-12-26 05:24:12.957974

    		-1.4 ms

  





  

    		2021-12-26 06:24:15.313906

    		2.0 ms

  





  

    		2021-12-26 07:24:17.12162

    		-1.7 ms

  





  

    		2021-12-26 08:24:18.648038

    		2.1 ms

  





  

    		2021-12-26 09:24:20.220746

    		2.3 ms

  





  

    		2021-12-26 10:24:21.892741

    		0.3 ms

  





  

    		2021-12-26 11:24:23.457487

    		-0.6 ms

  





  

    		2021-12-26 12:24:24.983979

    		0.5 ms

  





  

    		2021-12-26 13:24:26.72205

    		2.2 ms

  





  

    		2021-12-26 14:24:28.990947

    		0.4 ms

  





  

    		2021-12-26 15:24:30.722664

    		0.2 ms

  





  

    		2021-12-26 16:24:32.572207

    		0.9 ms

  





  

    		2021-12-26 17:24:34.378089

    		-0.7 ms

  





  

    		2021-12-26 18:24:36.110665

    		0.5 ms

  





  

    		2021-12-26 19:24:38.089594

    		0.3 ms

  





  

    		2021-12-26 20:24:39.591368

    		0.2 ms

  





  

    		2021-12-26 21:24:41.268574

    		1.8 ms

  





  

    		2021-12-26 22:24:42.897159

    		0.7 ms

  





  

    		2021-12-26 23:24:44.457209

    		3.6 ms

  





  

    		2021-12-27 00:24:46.190103

    		0.2 ms

  





  

    		2021-12-27 01:24:47.979045

    		1.3 ms

  





  

    		2021-12-27 02:24:49.582344

    		1.1 ms

  





  

    		2021-12-27 03:24:51.018289

    		-0.8 ms

  





  

    		2021-12-27 04:24:52.548105

    		1.4 ms

  





  

    		2021-12-27 05:24:54.472312

    		1.0 ms

  





  

    		2021-12-27 06:24:56.322668

    		-0.3 ms

  





  

    		2021-12-27 07:24:58.23922

    		2.5 ms

  





  

    		2021-12-27 08:25:00.059651

    		-0.2 ms

  





  

    		2021-12-27 09:25:01.561717

    		1.1 ms

  





  

    		2021-12-27 10:25:03.298216

    		2.5 ms

  





  

    		2021-12-27 11:25:05.021924

    		2.8 ms

  





  

    		2021-12-27 12:25:06.699742

    		0.1 ms

  





  

    		2021-12-27 13:25:09.078435

    		0.5 ms

  





  

    		2021-12-27 14:25:10.624562

    		0.1 ms

  





  

    		2021-12-27 15:25:12.302982

    		-0.7 ms

  





  

    		2021-12-27 16:25:13.706073

    		-0.8 ms

  





  

    		2021-12-27 17:25:16.125079

    		2.6 ms

  





  

    		2021-12-27 18:25:18.125631

    		-0.4 ms

  





  

    		2021-12-27 19:25:19.837587

    		-1.5 ms

  





  

    		2021-12-27 20:25:22.134457

    		-0.4 ms

  





  

    		2021-12-27 21:25:24.931961

    		0.0 ms

  





  

    		2021-12-27 22:25:26.569371

    		-0.2 ms

  





  

    		2021-12-27 23:25:28.307694

    		1.4 ms

  





  

    		2021-12-28 00:25:30.316154

    		-0.3 ms

  





  

    		2021-12-28 01:25:32.085841

    		-0.7 ms

  





  

    		2021-12-28 02:25:34.102829

    		2.4 ms

  





  

    		2021-12-28 03:25:35.632364

    		0.9 ms

  





  

    		2021-12-28 04:25:37.30041

    		0.3 ms

  





  

    		2021-12-28 05:25:39.09974

    		0.0 ms

  





  

    		2021-12-28 06:25:40.872487

    		0.6 ms

  





  

    		2021-12-28 07:25:42.777012

    		1.4 ms

  





  

    		2021-12-28 08:25:44.567148

    		0.6 ms

  





  

    		2021-12-28 09:25:47.145642

    		0.8 ms

  





  

    		2021-12-28 10:25:48.795693

    		0.2 ms

  





  

    		2021-12-28 11:25:50.448591

    		0.6 ms

  





  

    		2021-12-28 12:25:52.081826

    		0.4 ms

  





  

    		2021-12-28 13:25:53.905061

    		2.4 ms

  





  

    		2021-12-28 14:25:55.774355

    		0.1 ms

  





  

    		2021-12-28 15:25:57.526236

    		-1.0 ms

  





  

    		2021-12-28 16:25:59.363891

    		0.6 ms

  





  

    		2021-12-28 17:26:00.89308

    		-1.1 ms

  





  

    		2021-12-28 18:26:03.135923

    		1.3 ms

  





  

    		2021-12-28 19:26:04.62216

    		-1.1 ms

  





  

    		2021-12-28 20:26:07.364759

    		0.5 ms

  





  

    		2021-12-28 21:26:09.673669

    		-0.4 ms

  





  

    		2021-12-28 22:26:11.703125

    		0.2 ms

  





  

    		2021-12-28 23:26:14.786889

    		-0.1 ms

  





  

    		2021-12-29 00:26:16.696141

    		-0.3 ms

  





  

    		2021-12-29 01:26:18.319262

    		-0.5 ms

  





  

    		2021-12-29 02:26:20.14675

    		1.6 ms

  





  

    		2021-12-29 03:26:23.125756

    		1.8 ms

  





  

    		2021-12-29 04:26:24.768254

    		1.6 ms

  





  

    		2021-12-29 05:26:26.624397

    		0.1 ms

  





  

    		2021-12-29 06:26:29.230982

    		0.3 ms

  





  

    		2021-12-29 07:26:31.294732

    		3.6 ms

  





  

    		2021-12-29 08:26:33.273101

    		1.6 ms

  





  

    		2021-12-29 09:26:35.138315

    		0.3 ms

  





  

    		2021-12-29 10:26:37.116905

    		0.1 ms

  





  

    		2021-12-29 11:26:39.716789

    		-1.1 ms

  





  

    		2021-12-29 12:26:41.637506

    		-1.8 ms

  





  

    		2021-12-29 13:26:43.608351

    		-1.9 ms

  





  

    		2021-12-29 14:26:45.196512

    		1.7 ms

  





  

    		2021-12-29 15:26:47.076024

    		0.7 ms

  





  

    		2021-12-29 16:26:48.717228

    		1.6 ms

  





  

    		2021-12-29 17:26:50.452236

    		3.6 ms

  





  

    		2021-12-29 18:26:52.153924

    		2.5 ms

  





  

    		2021-12-29 19:26:53.794882

    		0.5 ms

  





  

    		2021-12-29 20:26:55.537631

    		0.4 ms

  





  

    		2021-12-29 21:26:57.476907

    		0.1 ms

  





  

    		2021-12-29 22:27:00.115581

    		-0.1 ms

  





  

    		2021-12-29 23:27:02.401769

    		0.3 ms

  





  

    		2021-12-30 00:27:04.138122

    		0.8 ms

  





  

    		2021-12-30 01:27:06.223999

    		-0.1 ms

  





  

    		2021-12-30 02:27:08.237182

    		2.5 ms

  





  

    		2021-12-30 03:27:10.050626

    		0.1 ms

  





  

    		2021-12-30 04:27:12.251779

    		1.1 ms

  





  

    		2021-12-30 05:27:14.286699

    		0.4 ms

  





  

    		2021-12-30 06:27:16.010558

    		0.7 ms

  





  

    		2021-12-30 07:27:18.013227

    		1.4 ms

  





  

    		2021-12-30 08:27:19.97309

    		-0.7 ms

  





  

    		2021-12-30 09:27:21.777622

    		-0.4 ms

  





  

    		2021-12-30 10:27:23.85934

    		1.6 ms

  





  

    		2021-12-30 11:27:25.849052

    		2.5 ms

  





  

    		2021-12-30 12:27:27.644804

    		0.4 ms

  





  

    		2021-12-30 13:27:29.41253

    		2.5 ms

  





  

    		2021-12-30 14:27:31.195624

    		0.3 ms

  





  

    		2021-12-30 15:27:33.811864

    		1.0 ms

  





  

    		2021-12-30 16:27:35.905507

    		0.8 ms

  





  

    		2021-12-30 17:27:37.890057

    		-0.2 ms

  





  

    		2021-12-30 18:27:39.562268

    		-0.3 ms

  





  

    		2021-12-30 19:27:41.113569

    		-0.4 ms

  





  

    		2021-12-30 20:27:42.923993

    		0.1 ms

  





  

    		2021-12-30 21:27:44.419516

    		1.5 ms

  





  

    		2021-12-30 22:27:46.621707

    		0.7 ms

  





  

    		2021-12-30 23:27:48.365444

    		0.9 ms

  





  

    		2021-12-31 00:27:50.191052

    		-0.9 ms

  





  

    		2021-12-31 01:27:52.079872

    		-0.9 ms

  





  

    		2021-12-31 02:27:53.87854

    		0.1 ms

  





  

    		2021-12-31 03:27:55.483224

    		-0.3 ms

  





  

    		2021-12-31 04:27:57.736854

    		1.0 ms

  





  

    		2021-12-31 05:27:59.391936

    		0.3 ms

  





  

    		2021-12-31 06:28:01.135319

    		1.7 ms

  





  

    		2021-12-31 07:28:02.932916

    		-0.1 ms

  





  

    		2021-12-31 08:28:05.080234

    		-1.0 ms

  





  

    		2021-12-31 09:28:06.836413

    		0.0 ms

  





  

    		2021-12-31 10:28:09.33799

    		-0.9 ms

  





  

    		2021-12-31 11:28:11.117538

    		0.1 ms

  





  

    		2021-12-31 12:28:13.766273

    		0.1 ms

  





  

    		2021-12-31 13:28:15.439197

    		2.1 ms

  





  

    		2021-12-31 14:28:17.75975

    		-0.5 ms

  





  

    		2021-12-31 15:28:19.634087

    		0.3 ms

  





  

    		2021-12-31 16:28:21.948396

    		0.0 ms

  





  

    		2021-12-31 17:28:24.070899

    		0.5 ms

  





  

    		2021-12-31 18:28:25.994852

    		3.7 ms

  





  

    		2021-12-31 19:28:27.646152

    		0.7 ms

  





  

    		2021-12-31 20:28:29.883277

    		0.8 ms

  





  

    		2021-12-31 21:28:31.623662

    		0.6 ms

  





  

    		2021-12-31 22:28:33.300919

    		-1.3 ms

  





  

    		2021-12-31 23:28:34.745004

    		0.5 ms

  





  

    		2022-01-01 00:28:36.540888

    		0.0 ms

  





  

    		2022-01-01 01:28:38.339577

    		0.0 ms

  





  

    		2022-01-01 02:28:40.112769

    		-0.7 ms

  





  

    		2022-01-01 03:28:42.173569

    		1.2 ms

  





  

    		2022-01-01 04:28:44.752346

    		-0.8 ms

  





  

    		2022-01-01 05:28:46.937033

    		2.1 ms

  





  

    		2022-01-01 06:28:48.820456

    		0.7 ms

  





  

    		2022-01-01 07:28:50.555417

    		0.3 ms

  





  

    		2022-01-01 08:28:52.852913

    		-0.1 ms

  





  

    		2022-01-01 09:28:54.851625

    		2.5 ms

  





  

    		2022-01-01 10:28:57.169269

    		0.2 ms

  





  

    		2022-01-01 11:28:59.141808

    		0.5 ms

  





  

    		2022-01-01 12:29:00.693845

    		-0.3 ms

  





  

    		2022-01-01 13:29:03.100985

    		2.6 ms

  





  

    		2022-01-01 14:29:05.083494

    		-1.6 ms

  





  

    		2022-01-01 15:29:06.772763

    		0.3 ms

  





  

    		2022-01-01 16:29:08.427132

    		1.4 ms

  





  

    		2022-01-01 17:29:10.482251

    		-0.3 ms

  





  

    		2022-01-01 18:29:12.214007

    		-0.9 ms

  





  

    		2022-01-01 19:29:13.905962

    		0.7 ms

  





  

    		2022-01-01 20:29:15.674096

    		1.8 ms

  





  

    		2022-01-01 21:29:17.418804

    		0.6 ms

  





  

    		2022-01-01 22:29:19.020834

    		-0.2 ms

  





  

    		2022-01-01 23:29:20.689002

    		0.4 ms

  





  

    		2022-01-02 00:29:22.460989

    		0.5 ms

  





  

    		2022-01-02 01:29:24.367537

    		0.8 ms

  





  

    		2022-01-02 02:29:26.313946

    		0.5 ms

  





  

    		2022-01-02 03:29:28.483716

    		1.9 ms

  





  

    		2022-01-02 04:29:30.205132

    		3.1 ms

  





  

    		2022-01-02 05:29:32.504448

    		1.1 ms

  





  

    		2022-01-02 06:29:34.716533

    		0.6 ms

  





  

    		2022-01-02 07:29:36.350275

    		0.1 ms

  





  

    		2022-01-02 08:29:38.15034

    		2.3 ms

  





  

    		2022-01-02 09:29:39.757906

    		0.5 ms

  





  

    		2022-01-02 10:29:41.322584

    		0.2 ms

  





  

    		2022-01-02 11:29:42.830088

    		2.8 ms

  





  

    		2022-01-02 12:29:44.961892

    		-0.9 ms

  





  

    		2022-01-02 13:29:46.859445

    		-0.4 ms

  





  

    		2022-01-02 14:29:48.468552

    		1.7 ms

  





  

    		2022-01-02 15:29:50.189949

    		2.0 ms

  





  

    		2022-01-02 16:29:52.146913

    		-1.8 ms

  





  

    		2022-01-02 17:29:54.107104

    		1.2 ms

  





  

    		2022-01-02 18:29:55.730868

    		-0.6 ms

  





  

    		2022-01-02 19:29:57.266097

    		-0.5 ms

  





  

    		2022-01-02 20:29:59.353347

    		1.0 ms

  





  

    		2022-01-02 21:30:01.035232

    		2.7 ms

  





  

    		2022-01-02 22:30:03.153214

    		-0.4 ms

  





  

    		2022-01-02 23:30:04.9201

    		1.1 ms

  





  

    		2022-01-03 00:30:07.429601

    		0.2 ms

  





  

    		2022-01-03 01:30:09.171126

    		1.1 ms

  





  

    		2022-01-03 02:30:11.141853

    		1.6 ms

  





  

    		2022-01-03 03:30:12.925746

    		-1.0 ms

  





  

    		2022-01-03 04:30:15.115405

    		-1.0 ms

  





  

    		2022-01-03 05:30:16.615499

    		-0.7 ms

  





  

    		2022-01-03 06:30:18.403957

    		2.2 ms

  





  

    		2022-01-03 07:30:19.904493

    		0.3 ms

  





  

    		2022-01-03 08:30:22.676857

    		1.2 ms

  





  

    		2022-01-03 09:30:24.43709

    		-0.1 ms

  





  

    		2022-01-03 10:30:26.388485

    		0.7 ms

  





  

    		2022-01-03 11:30:28.116251

    		-0.5 ms

  





  

    		2022-01-03 12:30:31.19591

    		-0.3 ms

  





  

    		2022-01-03 13:30:32.880177

    		-0.8 ms

  





  

    		2022-01-03 14:30:34.814307

    		2.6 ms

  





  

    		2022-01-03 15:30:36.832157

    		0.1 ms

  





  

    		2022-01-03 16:30:38.58271

    		1.2 ms

  





  

    		2022-01-03 17:30:40.557818

    		-0.8 ms

  





  

    		2022-01-03 18:30:42.2684

    		-1.7 ms

  





  

    		2022-01-03 19:30:44.348713

    		-0.4 ms

  





  

    		2022-01-03 20:30:46.107498

    		-0.8 ms

  





  

    		2022-01-03 21:30:48.498515

    		0.4 ms

  





  

    		2022-01-03 22:30:50.126619

    		-1.0 ms

  





  

    		2022-01-03 23:30:51.758754

    		0.1 ms

  





  

    		2022-01-04 00:30:53.217999

    		0.5 ms

  





  

    		2022-01-04 01:30:56.068328

    		0.1 ms

  





  

    		2022-01-04 02:30:57.940722

    		-1.0 ms

  





  

    		2022-01-04 03:30:59.881529

    		0.0 ms

  





  

    		2022-01-04 04:31:01.867724

    		-0.3 ms

  





  

    		2022-01-04 05:31:03.764081

    		3.1 ms

  





  

    		2022-01-04 06:31:06.152588

    		0.3 ms

  





  

    		2022-01-04 07:31:08.190672

    		0.4 ms

  





  

    		2022-01-04 08:31:10.377843

    		0.2 ms

  





  

    		2022-01-04 09:31:12.214242

    		-0.3 ms

  





  

    		2022-01-04 10:31:14.265161

    		0.3 ms

  





  

    		2022-01-04 11:31:16.287661

    		4.3 ms

  





  

    		2022-01-04 12:31:17.938181

    		1.0 ms

  





  

    		2022-01-04 13:31:20.05753

    		0.3 ms

  





  

    		2022-01-04 14:31:22.146031

    		-1.0 ms

  





  

    		2022-01-04 15:31:23.968113

    		-0.6 ms

  





  

    		2022-01-04 16:31:26.203234

    		-0.5 ms

  





  

    		2022-01-04 17:31:27.999804

    		-0.5 ms

  





  

    		2022-01-04 18:31:29.480042

    		-0.7 ms

  





  

    		2022-01-04 19:31:31.211931

    		-0.4 ms

  





  

    		2022-01-04 20:31:33.849448

    		-0.9 ms

  





  

    		2022-01-04 21:31:35.838392

    		0.4 ms

  





  

    		2022-01-04 22:31:37.896722

    		-1.3 ms

  





  

    		2022-01-04 23:31:39.599381

    		-0.9 ms

  





  

    		2022-01-05 00:31:41.252519

    		-0.3 ms

  





  

    		2022-01-05 01:31:43.076931

    		-3.2 ms

  





  

    		2022-01-05 02:31:44.819099

    		-0.7 ms

  





  

    		2022-01-05 03:31:46.650474

    		0.4 ms

  





  

    		2022-01-05 04:31:48.788029

    		2.5 ms

  





  

    		2022-01-05 05:31:50.601111

    		1.5 ms

  





  

    		2022-01-05 06:31:52.249165

    		0.1 ms

  





  

    		2022-01-05 07:31:53.938655

    		0.7 ms

  





  

    		2022-01-05 08:31:56.047206

    		0.2 ms

  





  

    		2022-01-05 09:31:57.786743

    		0.5 ms

  





  

    		2022-01-05 10:31:59.557211

    		-0.9 ms

  





  

    		2022-01-05 11:32:02.382385

    		0.1 ms

  





  

    		2022-01-05 12:32:04.296023

    		0.7 ms

  





  

    		2022-01-05 13:32:06.043326

    		0.4 ms

  





  

    		2022-01-05 14:32:07.818894

    		1.5 ms

  





  

    		2022-01-05 15:32:09.634711

    		-0.5 ms

  





  

    		2022-01-05 16:32:11.786902

    		1.1 ms

  





  

    		2022-01-05 17:32:13.638261

    		-0.2 ms

  





  

    		2022-01-05 18:32:15.540462

    		-0.1 ms

  





  

    		2022-01-05 19:32:17.626758

    		0.1 ms

  





  

    		2022-01-05 20:32:19.389494

    		-0.4 ms

  





  

    		2022-01-05 21:32:21.347089

    		-1.7 ms

  





  

    		2022-01-05 22:32:23.72857

    		0.2 ms

  





  

    		2022-01-05 23:32:25.728938

    		-0.5 ms

  





  

    		2022-01-06 00:32:27.369599

    		-1.8 ms

  





  

    		2022-01-06 01:32:29.126066

    		-0.9 ms

  





  

    		2022-01-06 02:32:30.761852

    		-0.8 ms

  





  

    		2022-01-06 03:32:32.505749

    		-0.5 ms

  





  

    		2022-01-06 04:32:34.445134

    		0.7 ms

  





  

    		2022-01-06 05:32:36.352748

    		1.2 ms

  





  

    		2022-01-06 06:32:38.062223

    		1.5 ms

  





  

    		2022-01-06 07:32:39.71428

    		-0.1 ms

  





  

    		2022-01-06 08:32:41.139041

    		0.7 ms

  





  

    		2022-01-06 09:32:42.783583

    		-0.4 ms

  





  

    		2022-01-06 10:32:44.778252

    		0.9 ms

  





  

    		2022-01-06 11:32:46.580701

    		0.7 ms

  





  

    		2022-01-06 12:32:48.225861

    		0.2 ms

  





  

    		2022-01-06 13:32:50.114669

    		-1.0 ms

  





  

    		2022-01-06 14:32:52.419532

    		-0.3 ms

  





  

    		2022-01-06 15:32:54.075522

    		0.0 ms

  





  

    		2022-01-06 16:32:55.657245

    		0.8 ms

  





  

    		2022-01-06 17:32:57.969753

    		0.3 ms

  





  

    		2022-01-06 18:32:59.993706

    		0.3 ms

  





  

    		2022-01-06 19:33:01.790213

    		0.2 ms

  





  

    		2022-01-06 20:33:03.965542

    		-0.9 ms

  





  

    		2022-01-06 21:33:05.766166

    		-0.8 ms

  





  

    		2022-01-06 22:33:07.387465

    		-0.3 ms

  





  

    		2022-01-06 23:33:09.470203

    		-0.2 ms

  





  

    		2022-01-07 00:33:11.17769

    		-0.5 ms

  





  

    		2022-01-07 01:33:12.903745

    		0.0 ms

  





  

    		2022-01-07 02:33:14.881185

    		-1.1 ms

  





  

    		2022-01-07 03:33:16.891467

    		0.1 ms

  





  

    		2022-01-07 04:33:18.361033

    		-0.9 ms

  





  

    		2022-01-07 05:33:20.616051

    		-0.2 ms

  





  

    		2022-01-07 06:33:22.294899

    		-0.2 ms

  





  

    		2022-01-07 07:33:23.926132

    		-1.0 ms

  





  

    		2022-01-07 08:33:26.708061

    		-0.4 ms

  





  

    		2022-01-07 09:33:28.226064

    		-0.1 ms

  





  

    		2022-01-07 10:33:30.015446

    		-0.2 ms

  





  

    		2022-01-07 11:33:31.769414

    		0.1 ms

  





  

    		2022-01-07 12:33:33.602495

    		-0.4 ms

  





  

    		2022-01-07 13:33:35.445519

    		-0.1 ms

  





  

    		2022-01-07 14:33:37.722626

    		-0.6 ms

  





  

    		2022-01-07 15:33:39.788417

    		1.0 ms

  





  

    		2022-01-07 16:33:41.483289

    		1.4 ms

  





  

    		2022-01-07 17:33:43.575362

    		-0.7 ms

  





  

    		2022-01-07 18:33:45.507369

    		0.9 ms

  





  

    		2022-01-07 19:33:47.161322

    		1.6 ms

  





  

    		2022-01-07 20:33:49.340484

    		-0.8 ms

  





  

    		2022-01-07 21:33:50.910297

    		0.4 ms

  





  

    		2022-01-07 22:33:52.332781

    		0.4 ms

  





  

    		2022-01-07 23:33:54.212432

    		0.0 ms

  





  

    		2022-01-08 00:33:56.102511

    		-0.1 ms

  





  

    		2022-01-08 01:33:57.866547

    		-1.0 ms

  





  

    		2022-01-08 02:33:59.471242

    		-0.3 ms

  





  

    		2022-01-08 03:34:01.025328

    		0.7 ms

  





  

    		2022-01-08 04:34:03.685874

    		4.6 ms

  





  

    		2022-01-08 05:34:05.787726

    		1.8 ms

  





  

    		2022-01-08 06:34:07.397268

    		2.2 ms

  





  

    		2022-01-08 07:34:09.427943

    		0.4 ms

  





  

    		2022-01-08 08:34:11.354707

    		1.9 ms

  





  

    		2022-01-08 09:34:13.121268

    		-0.6 ms

  





  

    		2022-01-08 10:34:14.924296

    		-0.6 ms

  





  

    		2022-01-08 11:34:17.052671

    		-0.8 ms

  





  

    		2022-01-08 12:34:19.000071

    		-1.3 ms

  





  

    		2022-01-08 13:34:20.903699

    		-0.6 ms

  





  

    		2022-01-08 14:34:22.696795

    		-2.0 ms

  





  

    		2022-01-08 15:34:24.353956

    		-1.0 ms

  





  

    		2022-01-08 16:34:26.494901

    		0.0 ms

  





  

    		2022-01-08 17:34:28.441577

    		0.5 ms

  





  

    		2022-01-08 18:34:30.145751

    		-0.6 ms

  





  

    		2022-01-08 19:34:31.820228

    		-0.8 ms

  





  

    		2022-01-08 20:34:34.079088

    		-1.4 ms

  





  

    		2022-01-08 21:34:35.835636

    		-0.7 ms

  





  

    		2022-01-08 22:34:37.253788

    		0.0 ms

  





  

    		2022-01-08 23:34:39.104028

    		0.2 ms

  





  

    		2022-01-09 00:34:41.040259

    		0.0 ms

  





  

    		2022-01-09 01:34:43.682744

    		0.4 ms

  





  

    		2022-01-09 02:34:45.377034

    		-0.6 ms

  





  

    		2022-01-09 03:34:47.204758

    		-0.6 ms

  





  

    		2022-01-09 04:34:49.776243

    		0.2 ms

  





  

    		2022-01-09 05:34:51.602837

    		0.3 ms

  





  

    		2022-01-09 06:34:53.816845

    		0.7 ms

  





  

    		2022-01-09 07:34:55.383401

    		1.0 ms

  





  

    		2022-01-09 08:34:56.984396

    		1.2 ms

  





  

    		2022-01-09 09:34:58.77069

    		-0.6 ms

  





  

    		2022-01-09 10:35:01.049021

    		-1.0 ms

  





  

    		2022-01-09 11:35:02.608345

    		-0.7 ms

  





  

    		2022-01-09 12:35:04.8923

    		0.6 ms

  





  

    		2022-01-09 13:35:06.384814

    		0.0 ms

  





  

    		2022-01-09 14:35:08.185455

    		1.0 ms

  





  

    		2022-01-09 15:35:10.168411

    		0.8 ms

  





  

    		2022-01-09 16:35:12.282768

    		0.5 ms

  





  

    		2022-01-09 17:35:14.260511

    		-0.6 ms

  





  

    		2022-01-09 18:35:16.156012

    		0.4 ms

  





  

    		2022-01-09 19:35:17.808184

    		-0.9 ms

  





  

    		2022-01-09 20:35:19.642575

    		0.4 ms

  





  

    		2022-01-09 21:35:21.682362

    		-0.7 ms

  





  

    		2022-01-09 22:35:24.04007

    		-0.7 ms

  





  

    		2022-01-09 23:35:25.754623

    		-1.1 ms

  





  

    		2022-01-10 00:35:27.664193

    		-0.4 ms

  





  

    		2022-01-10 01:35:29.26635

    		0.7 ms

  





  

    		2022-01-10 02:35:30.82965

    		-0.7 ms

  





  

    		2022-01-10 03:35:32.433036

    		1.1 ms

  





  

    		2022-01-10 04:35:34.034489

    		0.6 ms

  





  

    		2022-01-10 05:35:35.56684

    		0.7 ms

  





  

    		2022-01-10 06:35:38.196951

    		0.3 ms

  





  

    		2022-01-10 07:35:40.077659

    		-0.2 ms

  





  

    		2022-01-10 08:35:42.013829

    		-0.6 ms

  





  

    		2022-01-10 09:35:45.494607

    		-1.0 ms

  





  

    		2022-01-10 10:35:47.406293

    		-0.3 ms

  





  

    		2022-01-10 11:35:48.920882

    		-0.7 ms

  





  

    		2022-01-10 12:35:50.77803

    		-0.1 ms

  





  

    		2022-01-10 13:35:52.565138

    		1.4 ms

  





  

    		2022-01-10 14:35:54.539098

    		0.2 ms

  





  

    		2022-01-10 15:35:56.693009

    		0.4 ms

  





  

    		2022-01-10 16:35:58.52628

    		0.3 ms

  





  

    		2022-01-10 17:36:00.38499

    		-0.6 ms

  





  

    		2022-01-10 18:36:02.082334

    		0.1 ms

  





  

    		2022-01-10 19:36:04.650682

    		0.2 ms

  





  

    		2022-01-10 20:36:06.41687

    		-0.6 ms

  





  

    		2022-01-10 21:36:07.985654

    		-1.3 ms

  





  

    		2022-01-10 22:36:09.504372

    		-3.1 ms

  





  

    		2022-01-10 23:36:11.014908

    		-1.0 ms

  





  

    		2022-01-11 00:36:12.662448

    		-0.7 ms

  





  

    		2022-01-11 01:36:14.312041

    		0.6 ms

  





  

    		2022-01-11 02:36:16.854582

    		-0.3 ms

  





  

    		2022-01-11 03:36:18.938221

    		0.7 ms

  





  

    		2022-01-11 04:36:21.274227

    		0.3 ms

  





  

    		2022-01-11 05:36:23.55638

    		0.0 ms

  





  

    		2022-01-11 06:36:25.48375

    		0.6 ms

  





  

    		2022-01-11 07:36:27.417324

    		-1.1 ms

  





  

    		2022-01-11 08:36:29.226286

    		-0.8 ms

  





  

    		2022-01-11 09:36:30.838896

    		-1.0 ms

  





  

    		2022-01-11 10:36:32.874513

    		-0.5 ms

  





  

    		2022-01-11 11:36:34.618215

    		-1.3 ms

  





  

    		2022-01-11 12:36:36.13966

    		0.1 ms

  





  

    		2022-01-11 13:36:37.982069

    		1.3 ms

  





  

    		2022-01-11 14:36:40.76911

    		1.4 ms

  





  

    		2022-01-11 15:36:42.988428

    		0.7 ms

  





  

    		2022-01-11 16:36:44.805287

    		-1.1 ms

  





  

    		2022-01-11 17:36:46.554645

    		-2.0 ms

  





  

    		2022-01-11 18:36:48.179408

    		-1.2 ms

  





  

    		2022-01-11 19:36:49.672063

    		-1.5 ms

  





  

    		2022-01-11 20:36:51.610131

    		0.2 ms

  





  

    		2022-01-11 21:36:53.461979

    		-0.6 ms

  





  

    		2022-01-11 22:36:55.164516

    		-2.8 ms

  





  

    		2022-01-11 23:36:56.864912

    		-1.2 ms

  





  

    		2022-01-12 00:36:58.55096

    		-1.0 ms

  





  

    		2022-01-12 01:37:00.317625

    		1.0 ms

  





  

    		2022-01-12 02:37:02.420694

    		0.6 ms

  





  

    		2022-01-12 03:37:04.293722

    		0.1 ms

  





  

    		2022-01-12 04:37:05.899024

    		0.3 ms

  





  

    		2022-01-12 05:37:07.704506

    		-0.2 ms

  





  

    		2022-01-12 06:37:09.777373

    		0.1 ms

  





  

    		2022-01-12 07:37:11.536086

    		-0.8 ms

  





  

    		2022-01-12 08:37:13.508806

    		0.8 ms

  





  

    		2022-01-12 09:37:15.385873

    		0.6 ms

  





  

    		2022-01-12 10:37:17.254291

    		0.2 ms

  





  

    		2022-01-12 11:37:18.93347

    		1.2 ms

  





  

    		2022-01-12 12:37:20.774227

    		1.1 ms

  





  

    		2022-01-12 13:37:22.92942

    		0.8 ms

  





  

    		2022-01-12 14:37:25.272007

    		-1.6 ms

  





  

    		2022-01-12 15:37:26.83189

    		-0.5 ms

  





  

    		2022-01-12 16:37:28.659076

    		0.3 ms

  





  

    		2022-01-12 17:37:30.532966

    		-0.3 ms

  





  

    		2022-01-12 18:37:32.205303

    		-0.2 ms

  





  

    		2022-01-12 19:37:33.88085

    		-0.5 ms

  





  

    		2022-01-12 20:37:35.844106

    		-0.1 ms

  





  

    		2022-01-12 21:37:38.589245

    		0.6 ms

  





  

    		2022-01-12 22:37:40.379136

    		-0.2 ms

  





  

    		2022-01-12 23:37:41.90615

    		0.4 ms

  





  

    		2022-01-13 00:37:43.487728

    		-0.8 ms

  





  

    		2022-01-13 01:37:45.157642

    		-2.1 ms

  





  

    		2022-01-13 02:37:46.927505

    		-0.4 ms

  





  

    		2022-01-13 03:37:48.585678

    		-0.4 ms

  





  

    		2022-01-13 04:37:50.543272

    		0.0 ms

  





  

    		2022-01-13 05:37:52.130791

    		0.0 ms

  





  

    		2022-01-13 06:37:53.660584

    		-0.3 ms

  





  

    		2022-01-13 07:37:55.412863

    		0.6 ms

  





  

    		2022-01-13 08:37:57.748878

    		0.7 ms

  





  

    		2022-01-13 09:37:59.39177

    		1.1 ms

  





  

    		2022-01-13 10:38:02.555838

    		-0.4 ms

  





  

    		2022-01-13 11:38:04.078942

    		-0.3 ms

  





  

    		2022-01-13 12:38:05.878231

    		0.3 ms

  





  

    		2022-01-13 13:38:08.249682

    		-0.5 ms

  





  

    		2022-01-13 14:38:11.24652

    		-1.8 ms

  





  

    		2022-01-13 15:38:13.650507

    		1.4 ms

  





  

    		2022-01-13 16:38:16.029347

    		0.4 ms

  





  

    		2022-01-13 17:38:17.538825

    		-0.8 ms

  





  

    		2022-01-13 18:38:19.162921

    		-0.7 ms

  





  

    		2022-01-13 19:38:21.152495

    		0.3 ms

  





  

    		2022-01-13 20:38:23.145206

    		-0.1 ms

  





  

    		2022-01-13 21:38:24.780142

    		0.0 ms

  





  

    		2022-01-13 22:38:26.470516

    		-0.7 ms

  





  

    		2022-01-13 23:38:27.909106

    		0.4 ms

  





  

    		2022-01-14 00:38:29.772777

    		-0.4 ms

  





  

    		2022-01-14 01:38:31.307883

    		0.6 ms

  





  

    		2022-01-14 02:38:33.196659

    		0.0 ms

  





  

    		2022-01-14 03:38:34.83202

    		-0.4 ms

  





  

    		2022-01-14 04:38:37.556034

    		0.0 ms

  





  

    		2022-01-14 05:38:39.248158

    		0.9 ms

  





  

    		2022-01-14 06:38:40.828739

    		0.2 ms

  





  

    		2022-01-14 07:38:42.5374

    		-0.2 ms

  





  

    		2022-01-14 08:38:43.986472

    		-0.1 ms

  





  

    		2022-01-14 09:38:46.723067

    		0.1 ms

  





  

    		2022-01-14 10:38:49.439052

    		0.6 ms

  





  

    		2022-01-14 11:38:51.083286

    		0.6 ms

  





  

    		2022-01-14 12:38:54.130503

    		0.5 ms

  





  

    		2022-01-14 13:38:55.712928

    		0.2 ms

  





  

    		2022-01-14 14:38:58.337949

    		0.1 ms

  





  

    		2022-01-14 15:38:59.85847

    		-0.3 ms

  





  

    		2022-01-14 16:39:01.654665

    		-0.3 ms

  





  

    		2022-01-14 17:39:03.33284

    		-0.2 ms

  





  

    		2022-01-14 18:39:05.264396

    		-0.4 ms

  





  

    		2022-01-14 19:39:07.927303

    		-0.4 ms

  





  

    		2022-01-14 20:39:09.540182

    		-0.5 ms

  





  

    		2022-01-14 21:39:11.685848

    		0.2 ms

  





  

    		2022-01-14 22:39:13.517137

    		-0.4 ms

  





  

    		2022-01-14 23:39:15.702589

    		-0.5 ms

  





  

    		2022-01-15 00:39:18.136997

    		-3.2 ms

  





  

    		2022-01-15 01:39:20.133301

    		-3.5 ms

  





  

    		2022-01-15 02:39:23.554837

    		0.3 ms

  





  

    		2022-01-15 03:39:26.600026

    		2.9 ms

  





  

    		2022-01-15 04:39:28.574763

    		3.7 ms

  





  

    		2022-01-15 05:39:31.6855

    		2.1 ms

  





  

    		2022-01-15 06:39:33.215278

    		1.5 ms

  





  

    		2022-01-15 07:39:35.310678

    		1.7 ms

  





  

    		2022-01-15 08:39:37.83258

    		2.3 ms

  





  

    		2022-01-15 09:39:40.123104

    		1.5 ms

  





  

    		2022-01-15 10:39:42.848517

    		-2.4 ms

  





  

    		2022-01-15 11:39:45.120077

    		-1.0 ms

  





  

    		2022-01-15 12:39:47.34728

    		-0.9 ms

  





  

    		2022-01-15 13:39:50.285208

    		-0.9 ms

  





  

    		2022-01-15 14:39:53.499633

    		-1.1 ms

  





  

    		2022-01-15 15:39:56.419652

    		0.4 ms

  





  

    		2022-01-15 16:39:58.499106

    		-0.1 ms

  





  

    		2022-01-15 17:40:00.749237

    		-0.1 ms

  





  

    		2022-01-15 18:40:02.475075

    		-0.7 ms

  





  

    		2022-01-15 19:40:04.218354

    		-1.1 ms

  





  

    		2022-01-15 20:40:06.186421

    		0.1 ms

  





  

    		2022-01-15 21:40:08.563021

    		0.4 ms

  





  

    		2022-01-15 22:40:10.484808

    		0.1 ms

  





  

    		2022-01-15 23:40:12.151345

    		-0.1 ms

  





  

    		2022-01-16 00:40:14.424454

    		-0.7 ms

  





  

    		2022-01-16 01:40:16.233797

    		1.1 ms

  





  

    		2022-01-16 02:40:17.843544

    		0.2 ms

  





  

    		2022-01-16 03:40:19.79498

    		0.1 ms

  





  

    		2022-01-16 04:40:22.374701

    		0.8 ms

  





  

    		2022-01-16 05:40:24.649027

    		0.0 ms

  





  

    		2022-01-16 06:40:27.605228

    		0.1 ms

  





  

    		2022-01-16 07:40:29.733931

    		0.0 ms

  





  

    		2022-01-16 08:40:31.5621

    		0.4 ms

  





  

    		2022-01-16 09:40:33.740224

    		0.7 ms

  





  

    		2022-01-16 10:40:35.474199

    		-0.2 ms

  





  

    		2022-01-16 11:40:37.431123

    		0.2 ms

  





  

    		2022-01-16 12:40:39.466167

    		-1.2 ms

  





  

    		2022-01-16 13:40:41.725565

    		-1.2 ms

  





  

    		2022-01-16 14:40:44.44917

    		-0.5 ms

  





  

    		2022-01-16 15:40:47.062562

    		0.2 ms

  





  

    		2022-01-16 16:40:48.551289

    		0.6 ms

  





  

    		2022-01-16 17:40:50.419055

    		-0.2 ms

  





  

    		2022-01-16 18:40:52.506222

    		-0.6 ms

  





  

    		2022-01-16 19:40:54.131431

    		-1.0 ms

  





  

    		2022-01-16 20:40:55.89907

    		-0.9 ms

  





  

    		2022-01-16 21:40:57.590993

    		-0.1 ms

  





  

    		2022-01-16 22:40:59.403273

    		-1.2 ms

  





  

    		2022-01-16 23:41:01.526583

    		0.0 ms

  





  

    		2022-01-17 00:41:03.987684

    		-0.3 ms

  





  

    		2022-01-17 01:41:05.556179

    		-0.6 ms

  





  

    		2022-01-17 02:41:08.12227

    		0.1 ms

  





  

    		2022-01-17 03:41:10.605997

    		-0.5 ms

  





  

    		2022-01-17 04:41:12.392221

    		-0.2 ms

  





  

    		2022-01-17 05:41:14.1009

    		0.1 ms

  





  

    		2022-01-17 06:41:16.410132

    		-0.5 ms

  





  

    		2022-01-17 07:41:18.2236

    		-0.6 ms

  





  

    		2022-01-17 08:41:20.414797

    		-0.5 ms

  





  

    		2022-01-17 09:41:23.818688

    		0.4 ms

  





  

    		2022-01-17 10:41:26.443431

    		0.3 ms

  





  

    		2022-01-17 11:41:29.16193

    		0.6 ms

  





  

    		2022-01-17 12:41:31.566074

    		-0.1 ms

  





  

    		2022-01-17 13:41:33.996784

    		-4.0 ms

  





  

    		2022-01-17 14:41:36.859293

    		-0.8 ms

  





  

    		2022-01-17 15:41:39.23833

    		1.2 ms

  





  

    		2022-01-17 16:41:42.260532

    		-0.5 ms

  





  

    		2022-01-17 17:41:44.37418

    		0.4 ms

  





  

    		2022-01-17 18:41:46.07771

    		-0.5 ms

  





  

    		2022-01-17 19:41:49.641145

    		-0.9 ms

  





  

    		2022-01-17 20:41:52.424695

    		-0.7 ms

  





  

    		2022-01-17 21:41:54.868893

    		0.3 ms

  





  

    		2022-01-17 22:41:56.349787

    		0.2 ms

  





  

    		2022-01-17 23:41:58.603057

    		-0.2 ms

  





  

    		2022-01-18 00:42:00.727885

    		0.2 ms

  





  

    		2022-01-18 01:42:02.930229

    		-0.7 ms

  





  

    		2022-01-18 02:42:05.45052

    		0.2 ms

  





  

    		2022-01-18 03:42:07.520851

    		-0.7 ms

  





  

    		2022-01-18 04:42:09.659608

    		-0.6 ms

  





  

    		2022-01-18 05:42:11.343232

    		1.0 ms

  





  

    		2022-01-18 06:42:13.135743

    		-0.8 ms

  





  

    		2022-01-18 07:42:14.955214

    		0.2 ms

  





  

    		2022-01-18 08:42:17.20802

    		0.9 ms

  





  

    		2022-01-18 09:42:20.507872

    		0.9 ms

  





  

    		2022-01-18 10:42:22.652018

    		0.4 ms

  





  

    		2022-01-18 11:42:24.88471

    		0.8 ms

  





  

    		2022-01-18 12:42:27.758082

    		-1.6 ms

  





  

    		2022-01-18 13:42:29.769614

    		-0.9 ms

  





  

    		2022-01-18 14:42:31.959317

    		-1.4 ms

  





  

    		2022-01-18 15:42:35.143159

    		-0.1 ms

  





  

    		2022-01-18 16:42:36.918914

    		0.9 ms

  





  

    		2022-01-18 17:42:39.377137

    		1.0 ms

  





  

    		2022-01-18 18:42:40.919656

    		-0.2 ms

  





  

    		2022-01-18 19:42:43.164774

    		0.8 ms

  





  

    		2022-01-18 20:42:45.690801

    		-0.7 ms

  





  

    		2022-01-18 21:42:47.678609

    		0.2 ms

  





  

    		2022-01-18 22:42:49.815049

    		0.7 ms

  





  

    		2022-01-18 23:42:52.021034

    		-0.5 ms

  





  

    		2022-01-19 00:42:53.664987

    		-0.1 ms

  





  

    		2022-01-19 01:42:55.206543

    		1.4 ms

  





  

    		2022-01-19 02:42:57.87471

    		1.6 ms

  





  

    		2022-01-19 03:42:59.722938

    		1.0 ms

  





  

    		2022-01-19 04:43:01.658852

    		-0.1 ms

  





  

    		2022-01-19 05:43:04.083644

    		-0.6 ms

  





  

    		2022-01-19 06:43:07.073823

    		-0.7 ms

  





  

    		2022-01-19 07:43:09.139755

    		-0.4 ms

  





  

    		2022-01-19 08:43:11.219319

    		-0.4 ms

  





  

    		2022-01-19 09:43:13.114739

    		-1.1 ms

  





  

    		2022-01-19 10:43:15.524157

    		-0.8 ms

  





  

    		2022-01-19 11:43:17.437289

    		0.4 ms

  





  

    		2022-01-19 12:43:19.72951

    		0.4 ms

  





  

    		2022-01-19 13:43:22.574208

    		-1.1 ms

  





  

    		2022-01-19 14:43:24.45893

    		-0.7 ms

  





  

    		2022-01-19 15:43:27.266931

    		0.4 ms

  





  

    		2022-01-19 16:43:30.878634

    		-0.2 ms

  





  

    		2022-01-19 17:43:33.592789

    		0.1 ms

  





  

    		2022-01-19 18:43:35.381754

    		-0.6 ms

  





  

    		2022-01-19 19:43:37.719027

    		0.3 ms

  





  

    		2022-01-19 20:43:39.342384

    		-0.3 ms

  





  

    		2022-01-19 21:43:42.038656

    		-1.0 ms

  





  

    		2022-01-19 22:43:44.337449

    		0.1 ms

  





  

    		2022-01-19 23:43:46.123652

    		-1.3 ms

  





  

    		2022-01-20 00:43:48.276491

    		-0.4 ms

  





  

    		2022-01-20 01:43:49.843672

    		-0.7 ms

  





  

    		2022-01-20 02:43:52.417263

    		-0.8 ms

  





  

    		2022-01-20 03:43:54.600131

    		-0.9 ms

  





  

    		2022-01-20 04:43:56.039864

    		0.3 ms

  





  

    		2022-01-20 05:43:57.496167

    		0.6 ms

  





  

    		2022-01-20 06:43:59.014112

    		0.2 ms

  





  

    		2022-01-20 07:44:00.848158

    		0.1 ms

  





  

    		2022-01-20 08:44:02.911208

    		-1.3 ms

  





  

    		2022-01-20 09:44:05.148926

    		-2.1 ms

  





  

    		2022-01-20 10:44:06.914321

    		-0.6 ms

  





  

    		2022-01-20 11:44:08.841781

    		-0.9 ms

  





  

    		2022-01-20 12:44:10.654363

    		-0.2 ms

  





  

    		2022-01-20 13:44:13.554165

    		0.1 ms

  





  

    		2022-01-20 14:44:15.718592

    		0.5 ms

  





  

    		2022-01-20 15:44:17.954632

    		0.5 ms

  





  

    		2022-01-20 16:44:20.167204

    		1.5 ms

  





  

    		2022-01-20 17:44:21.994621

    		-0.3 ms

  





  

    		2022-01-20 18:44:23.844473

    		-0.8 ms

  





  

    		2022-01-20 19:44:25.835172

    		-0.9 ms

  





  

    		2022-01-20 20:44:27.347228

    		-0.8 ms

  





  

    		2022-01-20 21:44:29.011342

    		-0.2 ms

  





  

    		2022-01-20 22:44:31.576043

    		-0.8 ms

  





  

    		2022-01-20 23:44:34.108638

    		-0.3 ms

  





  

    		2022-01-21 00:44:36.469336

    		-0.3 ms

  





  

    		2022-01-21 01:44:39.35812

    		0.1 ms

  





  

    		2022-01-21 02:44:41.561123

    		-0.5 ms

  





  

    		2022-01-21 03:44:45.13124

    		-0.1 ms

  





  

    		2022-01-21 04:44:46.944137

    		-0.6 ms

  





  

    		2022-01-21 05:44:49.437569

    		0.3 ms

  





  

    		2022-01-21 06:44:51.239476

    		-0.4 ms

  





  

    		2022-01-21 07:44:54.123334

    		0.2 ms

  





  

    		2022-01-21 08:44:56.094157

    		0.3 ms

  





  

    		2022-01-21 09:44:59.319657

    		-2.2 ms

  





  

    		2022-01-21 10:45:01.653528

    		-1.0 ms

  





  

    		2022-01-21 11:45:04.448172

    		-0.7 ms

  





  

    		2022-01-21 12:45:07.823104

    		-1.4 ms

  





  

    		2022-01-21 13:45:09.613923

    		0.4 ms

  





  

    		2022-01-21 14:45:11.746471

    		0.8 ms

  





  

    		2022-01-21 15:45:13.619605

    		-0.6 ms

  





  

    		2022-01-21 16:45:16.091982

    		-0.7 ms

  





  

    		2022-01-21 17:45:18.093961

    		-0.5 ms

  





  

    		2022-01-21 18:45:19.872884

    		-0.2 ms

  





  

    		2022-01-21 19:45:21.899599

    		-0.8 ms

  





  

    		2022-01-21 20:45:24.406841

    		-2.3 ms

  





  

    		2022-01-21 21:45:26.115734

    		-1.0 ms

  





  

    		2022-01-21 22:45:27.78898

    		-0.4 ms

  





  

    		2022-01-21 23:45:30.014442

    		0.6 ms

  





  

    		2022-01-22 00:45:32.543985

    		0.3 ms

  





  

    		2022-01-22 01:45:36.506555

    		0.2 ms

  





  

    		2022-01-22 02:45:39.381449

    		0.5 ms

  





  

    		2022-01-22 03:45:42.362571

    		0.0 ms

  





  

    		2022-01-22 04:45:44.013561

    		-0.1 ms

  





  

    		2022-01-22 05:45:47.075933

    		-0.2 ms

  





  

    		2022-01-22 06:45:48.917962

    		1.0 ms

  





  

    		2022-01-22 07:45:51.591854

    		-0.2 ms

  





  

    		2022-01-22 08:45:53.358836

    		-0.3 ms

  





  

    		2022-01-22 09:45:55.318028

    		-0.5 ms

  





  

    		2022-01-22 10:45:58.694449

    		0.4 ms

  





  

    		2022-01-22 11:46:00.89321

    		-0.1 ms

  





  

    		2022-01-22 12:46:03.382307

    		-0.2 ms

  





  

    		2022-01-22 13:46:05.597418

    		0.9 ms

  





  

    		2022-01-22 14:46:08.021783

    		1.4 ms

  





  

    		2022-01-22 15:46:09.861395

    		-0.7 ms

  





  

    		2022-01-22 16:46:11.82663

    		-0.5 ms

  





  

    		2022-01-22 17:46:14.369305

    		-0.1 ms

  





  

    		2022-01-22 18:46:16.376546

    		0.7 ms

  





  

    		2022-01-22 19:46:18.726956

    		-0.2 ms

  





  

    		2022-01-22 20:46:21.005395

    		-0.1 ms

  





  

    		2022-01-22 21:46:22.540604

    		-0.5 ms

  





  

    		2022-01-22 22:46:24.757942

    		-0.2 ms

  





  

    		2022-01-22 23:46:26.566266

    		-0.4 ms

  





  

    		2022-01-23 00:46:28.71462

    		-0.1 ms

  





  

    		2022-01-23 01:46:30.934176

    		-0.1 ms

  





  

    		2022-01-23 02:46:32.831722

    		-1.4 ms

  





  

    		2022-01-23 03:46:34.799919

    		-0.8 ms

  





  

    		2022-01-23 04:46:36.611753

    		-0.4 ms

  





  

    		2022-01-23 05:46:38.395322

    		-0.8 ms

  





  

    		2022-01-23 06:46:40.69452

    		-0.2 ms

  





  

    		2022-01-23 07:46:42.719928

    		0.5 ms

  





  

    		2022-01-23 08:46:44.962986

    		-0.1 ms

  





  

    		2022-01-23 09:46:47.98522

    		-0.3 ms

  





  

    		2022-01-23 10:46:49.650581

    		0.5 ms

  





  

    		2022-01-23 11:46:51.372591

    		-0.7 ms

  





  

    		2022-01-23 12:46:53.274786

    		-0.7 ms

  





  

    		2022-01-23 13:46:56.299899

    		-0.4 ms

  





  

    		2022-01-23 14:47:00.09687

    		0.1 ms

  





  

    		2022-01-23 15:47:03.035074

    		-1.5 ms

  





  

    		2022-01-23 16:47:06.068453

    		-0.7 ms

  





  

    		2022-01-23 17:47:07.749732

    		0.0 ms

  





  

    		2022-01-23 18:47:10.140098

    		0.1 ms

  





  

    		2022-01-23 19:47:12.57828

    		1.8 ms

  





  

    		2022-01-23 20:47:15.18282

    		1.6 ms

  





  

    		2022-01-23 21:47:16.771507

    		-0.4 ms

  





  

    		2022-01-23 22:47:19.247817

    		0.4 ms

  





  

    		2022-01-23 23:47:21.818929

    		-0.1 ms

  





  

    		2022-01-24 00:47:24.250347

    		0.0 ms

  





  

    		2022-01-24 01:47:27.279047

    		-0.2 ms

  





  

    		2022-01-24 02:47:29.137982

    		-0.2 ms

  





  

    		2022-01-24 03:47:30.956779

    		0.7 ms

  





  

    		2022-01-24 04:47:34.092673

    		-0.4 ms

  





  

    		2022-01-24 05:47:35.793856

    		0.0 ms

  





  

    		2022-01-24 06:47:37.959441

    		0.7 ms

  





  

    		2022-01-24 07:47:40.263529

    		-0.2 ms

  





  

    		2022-01-24 08:47:42.375934

    		-0.4 ms

  





  

    		2022-01-24 09:47:44.154143

    		-2.8 ms

  





  

    		2022-01-24 10:47:46.202217

    		0.1 ms

  





  

    		2022-01-24 11:47:49.231182

    		-1.3 ms

  





  

    		2022-01-24 12:47:51.610477

    		-0.8 ms

  





  

    		2022-01-24 13:47:53.910636

    		-0.7 ms

  





  

    		2022-01-24 14:47:56.625041

    		0.4 ms

  





  

    		2022-01-24 15:47:59.354741

    		-0.7 ms

  





  

    		2022-01-24 16:48:02.795398

    		1.3 ms

  





  

    		2022-01-24 17:48:04.740579

    		0.8 ms

  





  

    		2022-01-24 18:48:06.619332

    		0.0 ms

  





  

    		2022-01-24 19:48:08.419479

    		0.0 ms

  





  

    		2022-01-24 20:48:10.227217

    		1.5 ms

  





  

    		2022-01-24 21:48:11.730214

    		1.6 ms

  





  

    		2022-01-24 22:48:13.650767

    		0.4 ms

  





  

    		2022-01-24 23:48:15.476525

    		-0.2 ms

  





  

    		2022-01-25 00:48:17.414486

    		-0.8 ms

  





  

    		2022-01-25 01:48:18.940281

    		0.1 ms

  





  

    		2022-01-25 02:48:20.69225

    		-0.2 ms

  





  

    		2022-01-25 03:48:23.082958

    		0.8 ms

  





  

    		2022-01-25 04:48:24.913289

    		0.5 ms

  





  

    		2022-01-25 05:48:26.623619

    		0.3 ms

  





  

    		2022-01-25 06:48:28.306005

    		0.7 ms

  





  

    		2022-01-25 07:48:30.170264

    		0.6 ms

  





  

    		2022-01-25 08:48:32.553464

    		0.7 ms

  





  

    		2022-01-25 09:48:34.63238

    		0.7 ms

  





  

    		2022-01-25 10:48:36.923698

    		0.4 ms

  





  

    		2022-01-25 11:48:38.967264

    		0.6 ms

  





  

    		2022-01-25 12:48:40.740474

    		-0.8 ms

  





  

    		2022-01-25 13:48:42.502779

    		-1.6 ms

  





  

    		2022-01-25 14:48:44.692268

    		0.2 ms

  





  

    		2022-01-25 15:48:46.712118

    		0.6 ms

  





  

    		2022-01-25 16:48:48.733244

    		-1.0 ms

  





  

    		2022-01-25 17:48:50.32454

    		-0.8 ms

  





  

    		2022-01-25 18:48:51.875694

    		0.3 ms

  





  

    		2022-01-25 19:48:53.352529

    		-0.7 ms

  





  

    		2022-01-25 20:48:55.418117

    		-1.6 ms

  





  

    		2022-01-25 21:48:57.02682

    		-0.8 ms

  





  

    		2022-01-25 22:48:58.938191

    		-0.7 ms

  





  

    		2022-01-25 23:49:00.835842

    		-0.2 ms

  





  

    		2022-01-26 00:49:02.971957

    		0.3 ms

  





  

    		2022-01-26 01:49:04.74066

    		-0.2 ms

  





  

    		2022-01-26 02:49:06.961968

    		-1.6 ms

  





  

    		2022-01-26 03:49:08.92624

    		-2.1 ms

  





  

    		2022-01-26 04:49:10.795705

    		-3.8 ms

  





  

    		2022-01-26 05:49:13.110175

    		0.9 ms

  





  

    		2022-01-26 06:49:15.079903

    		1.8 ms

  





  

    		2022-01-26 07:49:17.072629

    		0.1 ms

  





  

    		2022-01-26 08:49:19.259629

    		0.8 ms

  





  

    		2022-01-26 09:49:21.710314

    		0.8 ms

  





  

    		2022-01-26 10:49:23.988765

    		0.0 ms

  





  

    		2022-01-26 11:49:25.994071

    		-0.9 ms

  





  

    		2022-01-26 12:49:27.765388

    		-1.3 ms

  





  

    		2022-01-26 13:49:30.502489

    		-1.2 ms

  





  

    		2022-01-26 14:49:32.617355

    		-4.7 ms

  





  

    		2022-01-26 15:49:34.590442

    		0.0 ms

  





  

    		2022-01-26 16:49:36.589319

    		-0.1 ms

  





  

    		2022-01-26 17:49:39.019934

    		0.2 ms

  





  

    		2022-01-26 18:49:40.963253

    		-0.4 ms

  





  

    		2022-01-26 19:49:43.173164

    		0.7 ms

  





  

    		2022-01-26 20:49:45.185243

    		0.7 ms

  





  

    		2022-01-26 21:49:47.123143

    		-0.3 ms

  





  

    		2022-01-26 22:49:49.036654

    		4.8 ms

  





  

    		2022-01-26 23:49:50.78895

    		3.0 ms

  





  

    		2022-01-27 00:49:52.604176

    		1.7 ms

  





  

    		2022-01-27 01:49:54.511636

    		-0.2 ms

  





  

    		2022-01-27 02:49:56.348551

    		1.5 ms

  





  

    		2022-01-27 03:49:58.332546

    		-2.5 ms

  





  

    		2022-01-27 04:49:59.802949

    		-3.8 ms

  





  

    		2022-01-27 05:50:01.801586

    		-7.0 ms

  





  

    		2022-01-27 06:50:03.32776

    		0.4 ms

  





  

    		2022-01-27 07:50:05.372251

    		3.4 ms

  





  

    		2022-01-27 08:50:06.998269

    		3.1 ms

  





  

    		2022-01-27 09:50:09.104076

    		5.0 ms

  





  

    		2022-01-27 10:50:10.727439

    		1.4 ms

  





  

    		2022-01-27 11:50:12.587844

    		-1.1 ms

  





  

    		2022-01-27 12:50:14.432509

    		-2.1 ms

  





  

    		2022-01-27 13:50:15.995533

    		-1.2 ms

  





  

    		2022-01-27 14:50:17.910424

    		-1.2 ms

  





  

    		2022-01-27 15:50:20.074201

    		-1.3 ms

  





  

    		2022-01-27 16:50:22.236565

    		-1.8 ms

  





  

    		2022-01-27 17:50:24.435434

    		-0.2 ms

  





  

    		2022-01-27 18:50:26.376112

    		-0.3 ms

  





  

    		2022-01-27 19:50:28.236616

    		0.3 ms

  





  

    		2022-01-27 20:50:30.191072

    		-1.3 ms

  





  

    		2022-01-27 21:50:31.982807

    		-1.8 ms

  





  

    		2022-01-27 22:50:34.567533

    		-2.3 ms

  





  

    		2022-01-27 23:50:36.617932

    		-2.8 ms

  





  

    		2022-01-28 00:50:38.437454

    		-0.6 ms

  





  

    		2022-01-28 01:50:40.36812

    		-0.1 ms

  





  

    		2022-01-28 02:50:42.157012

    		1.5 ms

  





  

    		2022-01-28 03:50:43.820914

    		1.3 ms

  





  

    		2022-01-28 04:50:45.712649

    		0.5 ms

  





  

    		2022-01-28 05:50:47.640317

    		0.1 ms

  





  

    		2022-01-28 06:50:49.772397

    		0.5 ms

  





  

    		2022-01-28 07:50:51.493537

    		0.5 ms

  





  

    		2022-01-28 08:50:52.999424

    		0.1 ms

  





  

    		2022-01-28 09:50:54.682738

    		-1.4 ms

  





  

    		2022-01-28 10:50:56.49169

    		-1.3 ms

  





  

    		2022-01-28 11:50:58.761359

    		-1.7 ms

  









###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2021-12-14 10:15:04.843 UTC

    		83.243.30.2

    		Peter Book (PB) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2021-12-14 10:15:20 UTC

    		83.243.30.2

    		Peter Book (PB) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2021-12-10 11:24:05 UTC.

  

  

    		2021-12-14 13:22:33.177 UTC

    		194.1.197.57

    		Robert Andrén (RA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2021-12-14 13:22:40.711 UTC

    		194.1.197.57

    		Robert Andrén (RA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2021-12-10 11:24:05 UTC.

  

  

    		2021-12-14 14:40:09.788 UTC

    		192.176.230.1

    		Lena Erixon (LE) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2021-12-14 14:40:18.249 UTC

    		192.176.230.1

    		Lena Erixon (LE) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2021-12-10 11:24:05 UTC.

  

  

    		2021-12-16 18:20:31.921 UTC

    		217.69.154.78

    		Gunilla Nordlöf (GN) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2021-12-16 18:20:36.404 UTC

    		217.69.154.78

    		Gunilla Nordlöf (GN) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2021-12-10 11:24:05 UTC.

  

  

    		2021-12-16 22:34:43.185 UTC

    		130.237.10.86

    		Olga Kordas (OK) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2021-12-16 22:34:56.518 UTC

    		130.237.10.86

    		Olga Kordas (OK) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2021-12-10 11:24:05 UTC.

  

  

    		2021-12-21 10:37:31.517 UTC

    		80.216.91.21

    		Darja Isaksson (DI) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2021-12-21 10:37:34.902 UTC

    		80.216.91.21

    		Darja Isaksson (DI) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2021-12-10 11:24:05 UTC.

  

  

    		2022-01-28 12:23:51.266 UTC

    		81.228.171.185

    		Ingrid Petersson (IP) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2022-01-28 12:23:58.992 UTC

    		81.228.171.185

    		Ingrid Petersson (IP) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-03 12:38:51 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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