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Granskning av intrangsskydd

Sammanfatining

PwC har pa uppdrag av de fortroendevalda revisorerna i Enképings kommun genomfort
en granskning av det externa och interna intrangsskyddet hos Enkopings kommun.

Revisionsfragan som har varit styrande for granskningen har formulerats enligt foljande:

Har kommunstyrelsen sdkerstdllt att Enkopings kommuns nuvarande tekniska IT-
sdkerhet dr tillracklig och tillfredsstdllande for att reducera risker for obehorigt intrang
till en acceptabel niva?

Efter genomford granskning ar var sammanfattande bedomning att kommunstyrelsen ej
har sikerstallt att Enkopings kommuns nuvarande tekniska IT-sdkerhet ar tillracklig
och tillfredsstéillande for att reducera risker for obehorigt intrang till en acceptabel niva.

Den sammanfattande bedomningen baseras pa bedomningarna av de sex kontrollfragorna
for granskningen, vilka redovisas i rapporten.

Kontrollfraga 1
Finns tillrackliga verktyg och processer for att upptacka en eventuell attack och ar de im-
plementerade och fungerar de pa ett tillfredsstillande satt?

@
()
O

Kontrollfraga 2
Hanteras icke 6nskvirda incidenter pa ett andamalsenligt satt?

@
()
O

Kontrollfraga 3
Hur ar sdkerheten avseende intrang av extern och intern aktor?

@
()
O
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Kontrollfraga 4

Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sakerheten?

()
@,
@

Kontrollfraga 5

Finns det kdnda och tillimpade styrande dokument och riktlinjer for kommunens fore-
byggande arbete kring IT-sdkerhet?

@
()
O

Kontrollfriaga 6

Finns det kdnda och tillaimpade styrande dokument och riktlinjer att folja vid uppmark-
sammandet av risker eller ett intrang?

()
@
()
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Granskning av intrangsskydd

1. Inledning

1.1. Granskningsbakgrund

Revisorerna har uppmarksammat att risker och hot fran det framvaxande digitala land-
skapet, s.k. cyberrisker, far 6kande uppméarksamhet fran bade foretag och myndigheter.
Detta framst orsakat av de senaste arens snabba digitala utveckling med foljande expone-
ring mot internet samt 6kad anvindning av smartphones och andra barbara enheter hos
medarbetare, bide privat och i yrkeslivet. Okad aktivitet bland kriminella och andra anta-
gonistiska aktorer bidrar ocksa starkt till den vaxande hotbilden.

Man har fran sival naringsliv som offentlig sektor insett att den hot- och riskbild som
vaxer fram behover tolkas och goras begriplig sé att relevanta och balanserade motatgar-
der kan vidtas. I grund och botten handlar det om behovet att skydda sig mot angripare
som oavbrutet arbetar for att hitta nya vagar att stjila, forstora eller pa annat satt manipu-
lera informationstillgdngar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2018 bedomt att det finns en risk att kommunstyrel-
sen inte har sidkerstillt att den tekniska IT- sdkerheten ar tillfredsstéllande gillande obe-
horigt intrang och har darfor gett PwC ett uppdrag att granska omradet.

1.2, Syfte och revisionsfraga
Granskningen syftar till att besvara foljande revisionsfraga:

Har kommunstyrelsen sdkerstdllt att Enkopings kommuns nuvarande tekniska IT-
sdkerhet dar tillrdcklig och tillfredsstdllande for att reducera risker for obehorigt intrang
till en acceptabel niva?

1.2.1. Kontrollfragor
Foljande kontrollfragor har anvants vid granskningen for att besvara revisionsfragan:

o Finns tillrackliga verktyg och processer for att uppticka en eventuell attack och ar
de implementerade och fungerar de pa ett tillfredsstallande satt?

e Hanteras icke 6nskvirda incidenter pa ett andamalsenligt satt?
e Hur ar sikerheten avseende intrang av extern och intern aktor?

¢ Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sakerheten?

¢ Finns det kdnda och tillimpade styrande dokument och riktlinjer for kommunens
forebyggande arbete kring IT-sakerhet?

¢ Finns det kianda och tillampade styrande dokument och riktlinjer att folja vid upp-
marksammandet av risker eller ett intrang?
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1.3. Revisionskriterier
Revisionskriterierna utgors av nedanstaende:

¢ Kommunallagen

e IT-styrdokument

1.4. Avgransning

Granskningen avgrinsas till granskningens kontrollfragor, samt till att testerna utfors
béde fran utsidan och fran insidan. I tid avgriansas granskningen till ar 2018

1.4.1. Nominerade system

Alla system pa Enkopings kommuns interna samt externa natverk ansags vara nomine-
rade system och siledes inom ramen for tekniska tester.

1.5. Metod

Granskningen har genomforts genom intrangstester, dokumentstudier av for granskning-
en relevanta dokument samt telefon- och mailkontakt.

De externa testerna har utforts som en sé kallad blackbox-pentest diar endast doméan-
adress anges, all 6vrig information anskaffas under testernas gang.

Intrangstesterna genomfordes i tre moment.

¢ Informationsinsamling - Natverk, system och rutiner kartlaggs i mojligaste man.
Kritiska system och data identifieras for att mojliggora en vardering av sarbarhet-
ens potential, det vill siga komplexitet i relation till formodad skada.

e Tekniska tester - Sarbarheter eftersoks pa de system som identifierats och de som
upptiacks anvinds for att tillskansa sig utokade anvandarrattigheter och for att ut-
lasa kinslig information.

e Rapportering - Bedomningar och insamlat material fran de tva tidigare momenten
sammanstalls och utvarderas. Intrangstester, beskrivningar av srbarheter och
slutsatser sammanstills i en rapport.

Dokumentgranskningen genomfordes i tvd moment.

¢ Dokumentationsinsamling - Insamling av den dokumentation som Enkopings
kommun har och som ar relevant fér granskningen.

e Dokumentgranskning - Overgripande genomgang av den tillgéingliga dokumentat-
ionen for att bilda sig en uppfattning om huruvida denna ar uppdaterad och 16-
pande revideras enligt god praxis.

Telefon- och mailkontakt samt intervju har genomforts med:
e Anette Lindberg, Informationssiakerhetsstrateg i Enkopings kommun
e Patrik Nystrom, IT- och teleservice i Enk6pings kommun
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2. Resultat

2.1. Intrangstester

2.1.1. Iakttagelser

Konsulter fran PwC kunde pa relativt kort tid anskaffa sig hogsta behorighet i den interna
IT-miljon. Det pavisades tva skilda angreppssatt dir full kontroll av kommunens IT-miljo
kunde anskaffas. Angreppen som genomfordes ar av enkel karaktiar och kan genomforas
av en mindre sofistikerad angripare utan kunskap om IT-miljon.

Flera angrepp genomfordes under testerna men detekterades inte av IT-avdelningen,
detta tyder pa att det saknas formaga samt verktyg att identifiera angrepp i den interna
IT-miljon.

Den nuvarande l6senordspolicyn har brister.

Under testerna patraffades en storre miangd konton med domanadministratorsrattigheter.
Att ha s manga konton med dessa rattigheter dr mycket riskabelt och 6kar en angripares
chanser att erhélla hogsta majliga behorigheter i miljon.

PwC kunde under testerna anskaffa sig hogsta behorighet i IT-miljon vilket innebar, i
stort sett, full kontroll 6ver IT-miljon. Det bor noteras att detta angrepp ar att anse som
ytterst kritiskt och har ett utfall som vid ett realistiskt angrepp skulle kunna leda till
mycket omfattande skador, da en angripare bland annat skulle kunna extrahera kanslig
information, lasa ute systemanviandare fran resurser samt kryptera viktiga filer.

2.1.2. Bedomning

PwC:s slutsats efter intrangstesterna ar att kontrollfrigorna rorande IT-sdkerhet ej ar
uppfyllda.

PwC:s bedomning ar att Enkopings kommuns IT-milj6 har en del brister som kan utnytt-
jas av en angripare.

2.2, Granskning av dokumentation och rutiner

2.2.1. Iakttagelser

PwC fick ta del av en del dokument rérande informationssiakerhet och merparten av dessa
bedomdes héalla en god niva.

Under intervjuerna framkom att det ar IT-chefen som har det hogsta ansvaret for kom-
munens IT-sdkerhet men det saknas dokumentation och rutiner kopplade till arbetet med
IT-sikerhet. Aven roll- och ansvarsfordelning i organisationen for IT-sikerhetsfrigor sak-
nas eller ar bristfalliga.
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2.2.2.  Bedomning

PwC:s slutsats efter granskning av dokumentation och rutiner ar att kontrollfragorna
kopplade till dokumentation och rutiner ej édr uppfyllda.

PwC:s bedomning ar att Enkopings kommun har en del pa plats som rér informationssa-
kerhet men det finns brister i roll och ansvarsfordelning for IT-sékerhet och det brister i
dokumentation, policy och riktlinjer for IT-sdkerhet.
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3.
3.1.

Bedomningar

Revisionell bedomning

Efter genomford granskning ar PwC:s sammanfattande bedomning att Enkopings kom-
munstyrelse €j har sakerstillt att Enk6pings kommuns nuvarande tekniska IT-sdkerhet
ar tillracklig och tillfredsstillande for att reducera risker for obehorigt intrang till en ac-

ceptabel niva.

3.2.

Bedomning utifiran kontrollfragor

Kontrollfragor

Bedomning

Finns tillrickliga verktyg
och processer for att upp-
ticka en eventuell attack och
ar de implementerade och
fungerar de pa ett tillfreds-
stillande satt?

IT-enheten saknar verktyg och forméga att detektera
intréng om IT-miljon blir angripen.

Hanteras icke onskvarda
incidenter pa ett éindamals-
enligt satt?

Enkoping har muntliga rapporteringsvigar men ingen
dokumenterad process att folja vid en incident.

Hur ar sikerheten avseende
intrang av extern och intern
aktor?

IT-sdkerheten héller inte en tillrackligt hog nivé och
detta omrade behdver prioriteras for att minimera
framtida incidenter. PwC kunde anskaffa sig hogsta
behorighet i doménen.

Finns det en tydlig roll- och
ansvarsfordelning i fragor
kring den O6vergripande IT-
sikerheten?

Det finns ett uttalat ansvarstagande fran IT-chefen
men det brister i roll- och ansvarsfordelning i verk-
samheten.

Finns det kinda och tillim-
pade styrande dokument och
riktlinjer for kommunens
forebyggande arbete kring
IT-sikerhet?

Nej.

Finns det kiinda och tillam-
pade styrande dokument och
riktlinjer att folja vid upp-
mirksammandet av risker
eller ett intrang?

OO0 LOGLOOI0COSIO0e OO

Enkoping har en del styrande dokument som géller
informationssdkerhetsincidenter och det ar bra, men
det brister i 6vrigt.
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3-3-

Rekommendationer

Utifran genomford granskning lamnas foljande rekommendationer.

3.3.1.

Rekommendationer efter genomforda intrangstester

Foljande ar rekommenderade forslag pa dtgarder och syftar till att forbattra IT-sdkerheten
langsiktigt for att hoja IT-sakerheten.

3.3.2.

Forbattra nuvarande l6senordspolicy och se 6ver rutinen for hantering av konton
och 16senord.

Minska antalet konton med doménadministratorsrattigheter till ett fatal.

Forbattra natverksarkitekturen sa att niatverkssegmentering tillimpas i storre ut-
strackning och begrinsa nitverksaktomsten ytterligare.

Stark autentisering pa samtliga externa exponerade inloggningsportaler.

Se 6ver forméagan att uppticka och férhindra intrang (detektionsférmaga). Konfi-
gurera automatiska larm for sakerhetsloggar som avviker fran normalt anvandar-
beteende. Overvig att implementera system for att upptiicka sikerhetsincidenter.

Forbattra skyddet och sidkerheten dven for mobila enheter som tex mobiler och
Ipads.

Starta ett IT-sdakerhetsforum som involverar tekniker, systeméagare, informations-
siakerhet strateg och andra delar av organisationen for att tillsammans driva IT-
siakerhetsomréadet framat.

Rekommendationer efter genomford dokumentation och rutin-
granskning

PwC rekommenderar att Enkopings kommun genomfor en genomgang av sty-
rande IT-dokument for att fa en bild av vad som saknas i dokumentationsvag samt
vad som behdover revideras.

Vidare rekommenderar PwC att en arlig revidering av dokumentationen infors
samt att man ser till att 4gare, datum, versionsnummer samt versionshistorik finns
med i all dokumentation. Detta for att man enkelt ska kunna se om informationen
ar relevant eller ej.

Kommunen bor ta fram 6vergripande uppdragsbeskrivning for IT-enheten samt
korrekta och uppdaterade rolbeskrivningar for IT-enhetens personal.
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